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Cyberstudie 2024

IT-Sicherheit in Schweizer KMU, bei IT-Dienstleistungsunternenmen und in der Schweizer Bevolkerung

Cyber-Sicherheitsgefiihl zu Cyberkriminalitat

Wir fiihlen uns Neutral

(sehr) sicher
Pioniere 37% 63 %
Early Followers 64 % 30 %
) Late Followers 53 % 34 %
Alle KMU 57 % 33%
%3 IT-Dienstleistungsunternehmen 77 % 19 %

FASN Internet-Nutzende (Bevélkerung) 47 % 39%

Informationsgrad zur Cyber-Thematik

Mittelwert auf der Skala von
1 (sehr schlecht informiert) bis 5 (sehr gut informiert)

Pioniere 3.9
Early Followers 3.5
Late Followers 3.1
Alle KMU 3.4

%} IT-Dienstleistungsunternehmen 4.2
FASN Internet-Nutzende (Bevélkerung) 3.3

Cyberrisk-Verantwortung im Unternehmen

Wir flihle
(sehr) un

nuns
sicher

5%
1%
7%

3%

8%

Pioniere

Early Followers
Late Followers

Alle KMU

Spezielle
Funktion

20 %
10 %

4%
7%

Teilaufgabe Externe Niemand/
einer Funktion Partner:in keine Prioritat
21% 23 % 34 %
21% 36 % 34 %
9% 26 % 58 %

14 % 29 % 44 %

Cyber-Resilienz: Schutz vor Cyberangriffen

Wir sind Neutral Wir sind

(sehr) gut (sehr) schlecht

vorbereitet vorbereitet

Pioniere 57 % 33% 10 %
Early Followers 59 % 27 % 13%
Late Followers 51% 27 % 17 %
Alle KMU 55 % 27 % 14 %
[Z]€ IT-Dienstleistungsunternehmen 75 % 21% 4%
FAN Internet-Nutzende (Bevdlkerung) 37 % 39% 18 %

Technische Cybersicherheits-Massnahmen

Backup der Daten

Regelmassiges Update der Software

Sicherung des WLAN-Netzwerks durch Passworter

Einsatz einer Firewall

Installieren von zusatzlich eingekaufter Software
Kontrolle Wiederherstellbarkeit der Datensicherung
Aktivieren von bereits vorhandener Sicherheitssoftware
Zweiweg- oder Mehrwegauthentifizierung (2FA/MFA)

Nutzung eines Passwortmanagers

Login durch biometrische Daten oder Passkeys

Nutzung von kiinstlicher Intelligenz (KI)

Mittelwert (KMU)

Anzahl der externen IT-Dienstleistungspartner:innen

Eine/s

Pioniere 48 %

Early Followers a1 %

Late Followers 50 %

Alle KMU 43%

Quelle:

Mehrere

16 %
32%
17 %
24 %

Marc K. Peter, Katja Dérlemann, Kristof Hertig, Andreas W. Kaelin,
Karin Mandli Lerch, Patric Vifian, Nicole Wettstein (2024):

Cyberstudie 2024: IT-Sicherheit in Schweizer KMU,

bei IT-Dienstleistungsunternehmen und in der Schweizer Bevélkerung.

Pioniere Early Late

Followers Followers

88 % 5.0 4.8 4.2
86 % 4.9 4.7 4.3

83 % 4.7 4.7 4.3
79 % 4.7 4.6 4.2
73 % 4.5 4.3 3.9
66 % 4.7 4.2 3.7
59 % 4.3 4. 3.7
50 % 4.5 3.7 3.3
37 % 3.3 31 2.5
34 % 3.7 2.9 2.6

6 % 2.4 1.6 1.3

4.3 3.9 3.5

( )

FAN Internet-Nutzende

Regelmassige Daten-Backups

18-29-jahrig 71%
30-39-jghrig 75 %
40-64-jahrig 76 %
65-79-jahrig 70 %
\_ W,
( )
SN Internet-Nutzende
Durchflihrung Updates
(mindestens monatlich)
18-29-jahrig 85 % _)
30-39-jahrig 88 %
40-64-jahrig 93 %
65-79-jahrig 88 %
\_ W,

Anteil externer IT-Arbeiten

Keine

36 % 18 %
26 % 28 %
32% 16 %
32% 20 %

Vorsichtiges Verhalten beim Teilen von persdnlichen Informationen

Nutzung von sicheren Passwortern

Organisatorische Cybersicherheits-Massnahmen

Herkunft und Inhalt von Dokumenten prifen

Mitarbeitende auf Phishing-Mails sensibilisieren
Bereitstellung von IT-Sicherheitssupport

IT-Sicherheit der Partner:innen evaluieren

Notfallplan/Konzept fir die Geschaftsfortfiihrung

Regelmassige Schulung der Mitarbeitenden
Implementierung eines Sicherheitskonzepts

Durchfuhrung Sicherheitsaudit

Mittelwert (KMU)

SN Internet-Nutzende
Einsatz von Passwortern

Immer das gleiche Passwort

Fast immer die gleichen Passworter
Fast nie die gleichen Passwort
Nie die gleichen Passwdrter

Auswabhlkriterien fiir IT-Dienstleistungsunternehmen

Guter (Kunden-)Service

Vertrauen ins IT-Dienstleistungsunternehmen
Gutes Preis-/Leistungsverhaltnis

Erfahrung und Expertise

Raumliche Nahe, Regionalitat
Flexibilitat/Anpassung auf die Kundenbedurfnisse
Kenntnisse bezlglich Cybersicherheit
Empfehlung durch Kolleg:innen etc.

Guter Ruf des Dienstleistungsunternehmens
Zertifizierungen, z. B. ISO 27001
Breites/vielfaltiges Angebot

digitalswitzerland, Die Mobiliar, Swiss Internet Security Alliance SISA,
Allianz Digitale Sicherheit Schweiz ADSS, Schweizerische Akademie
der Technischen Wissenschaften SATW, Hochschule fiir Wirtschaft der
Fachhochschule Nordwestschweiz FHNW, YouGov Schweiz.

aus Sicht

KMU

a1 %
39 %
39 %
30 %
28 %
23 %
21%
14 %
14 %
7%
5%

Pioniere

Early Followers

Late Followers
Alle KMU

IT-Dienstleistungs-

Nutzung eines Passwortmanagers

3%
30%
34 %
17 %
1%

( )

SN Internet-Nutzende

Besuch von
Cybersicherheitsschulungen
18-29-jahrig 30 %
30-39-jahrig 31%
40-64-jahrig 35 %
65-79-jahrig M %

Klarheit zu Sicherheitszertifizierungen
(bspw. ISO 27001) der IT-Dienstleistungsunternehmen

Ja, sind bekannt Nein, sind nicht bekannt Weiss nicht

72 % 21%
50 % 14 %
36 % 14 %
44 % 13 %

aus Sicht

unternehmen

38 %
54 %
28 %
60 %
13 %
25 %
22 %
18 %
21%
10 %
2%

Forschungsbericht und Infografik in Deutsch,
Englisch, Franz&sisch und Italienisch kénnen auf
www.cyberstudie.ch bezogen werden.

7%
37 %
50 %
43 %

Risikoeinschatzung beziiglich Cyberangriffen

Pioniere

Early Followers

Late Followers
Alle KMU

E12 IT-Dienstleistungsunternehmen
FAN Internet-Nutzende (Bevdlkerung)

(Sehr) hohes
Risiko
Mm%
14 %
Mm%
12 %

17 %
16 %

Neutral

22 %
38 %
27 %
30 %

32%
37 %

(Sehr) kleines

Risiko
53 %
46 %
58 %
51%

49 %
38 %

Grosse Gefahr

Risikoeinschatzung beziiglich kiinstlicher Intelligenz (KI)

Neutral

Pioniere 0% 77 %
Early Followers 7% 78 %
_ Late Followers 17 % 65 %
Alle KMU 1% 69 %
gﬁﬁ IT-Dienstleistungsunternehmen 4% 76 %
SIS Internet-Nutzende (Bevélkerung) 15 % 74 %
Prioritat der Cybersicherheit
Ist (sehr) Neutral Ist (liberhaupt)
wichtig nicht wichtig
Pioniere 51% 38% M1%
Early Followers 63 % 25 % M%
) Late Followers 36 % 39% 25 %
Alle KMU 47 % 34 % 18 %
]”E@ IT-Dienstleistungsunternehmen 79 % 15 % 5%

Pioniere Early
Followers Fo

Late
llowers

79 % 4.3 4.3 4.2

76 % 4.4 4.3 4.0
72 % 3.7 4.1 3.9

67 % 3.7 4.2
38 % 3.6 3.2
34 % 29 3.1
33% 3.7 3.0
32% 3.3 3.2
25 % 3.2 2.9
19 % 2.6 24

3.5 3.5

Zusammenarbeit mit
IT-Dienstleistungsunternehmen

\_

3.7
2.5
2.6
25
25
21
1.9
3.0

Grosse Chance
17 %
10 %
2%
6 %
17 %
6 %

@ IT-Dienstleistungsunternehmen

Cybersicherheit in Beratungs-/Verkaufsgesprachen

Das Thema wird aktiv bearbeitet

Neutral

Das Thema wird nicht bearbeitet

57 %
15%
23 %

\

Erpresst durch Cyberkriminelle

(oder betrogen beim Online-Shopping)

Pioniere

Early Followers

Late Followers
Alle KMU

=E IT-Dienstleistungsunternehmen

S8 Internet-Nutzende (Bevdlkerung) ﬁ

1%
7%
5%
6 %
5%

-

SN Internet-Nutzende

18-29-jshrig 17 %
30-39-jahrig 17 %
40-64-jihrig 11 %
65-79-jhrig 10 %

\_

Betrogen beim Online-Shopping

~N

\
AN Internet-Nutzende
Bewertung der Cybersicherheit im eigenen Haushalt
(Sehr) sicher 47 %
Neutral 39 %
(Sehr) unsicher 8 % == 18-29-jahrig 10 %
30-39-jahrig 13 %
40-64-jahrig 7%
65-79-jahrig 6 %
\_ W,

Planung zusatzlicher
Cybersicherheits-Massnhahmen

Mittelwert auf der Skala von
1 (stimme Uberhaupt nicht zu) bis 5 (stimme voll und ganz zu)

Pioniere
Early Followers
Late Followers

Alle KMU

e

IT-Dienstleistungsunternehmen
AN Internet-Nutzende (Bevdlkerung)

SN Internet-Nutzende

Einstellung zu Cyberkriminalitat

Cyberkriminalitat ist ein ernstzunehmendes Problem

Massnahmen gegen Cyberattacken sind wichtig

Mir sind die Bedrohungen durch Cyberkriminalitat bewusst
Massnahmen gegen Cyberattacken sind effektiv

Massnahmen gegen Cyberattacken kénnen einfach umgesetzt werden
Ich plane zusatzliche Massnahmen gegen Cyberkriminalitat

94 %
90 %
82 %
70 %
40 %
29 %

SO Internet-Nutzende )
Auswirkungen/Nachteile eines Cyberangriffs
Datendiebstahl/-verlust M%
Finanzielle Folgen (u. a. durch Diebstahl von Bankdaten) 33%
Eingeschrankter Zugriff auf Gerat, Daten, Software, Internet 11 %
Missbrauch personlicher Daten / Identitatsdiebstahl 8%
Administrativer / zeitlicher Aufwand 8%
Diebstahl von Bankdaten 7%
Psychische Belastung, Vertrauensverlust 6%
kVer’c)ffentlichung von Daten / Rufschadigung 5% y

Z]€ IT-Dienstleistungsunternehmen h
Empfehlungen fiir héhere Cybersicherheit
Sicherheit ernst nehmen 43 %
Schulung der Mitarbeitenden 29 %
In IT investieren / Infrastruktur updaten 13 %
Finanzielle Ressourcen schaffen M1%
IT-Sicherheit allgemein erhdhen 9%
Interne Prozesse kontrollieren 6 %
Fachpersonal fir IT-Sicherheit bereitstellen 6 %
Risiken einschatzen 6 %
Notfallplan erarbeiten 5%
W,

31
3.1
2.6
2.9

3.6
3.0
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Forschungsmethodik: Tipps fur eine sichere Internetnutzung

. . ) : e kennen, bevor Sie klicken.
Die KMU-Stichprobe umfasst 526 Interviews (via Online-Fragebogen mit Einladung durCh

Briefversand und YouGov Schweiz Internet-Panel) mit Inhaber:innen und Geschaftslei- 2. Teilen Sie keine personlichen oder sensiblen Informationen mit
ter:innen aus Unternehmen mit 1-3 (n = 165), 4-9 (n = 174), 10-19 (n = 96) und 20-49 unbekannten Personen.

(n = 91) Mitarbeitenden aus der deutschen (n = 363), franzosischen (N = 116) UN ItAliENi=-
schen (n = 47) Sprachregion der Schweiz sowie aus allen Branchen. Die Stichprobe wurde 3. Kaufen Sie auf Shopping-Sites ein, die Sie kennen bzw. wo Sie die
disproportional erhoben und anschliessend auf ihre effektive Verteilung gewichtet. Davon Firma verifizieren konnen.

bezeichnen sich 34 (6 %) als digitale Pioniere, welche digitale Technologien friih einset-
zen, 263 (S0 %) als Early Followers, welche digitale Technologien kurz nach der Marktein- e L
fuhrung einsetzen und 196 als Late Followers (37 %), welche digitale Technologien erst 5. Aktualisieren Sie automatisiert/regelmassig die Software auf Ihrem
einfuhren, wenn sie von anderen erfolgreich genutzt werden. Mobiltelefon, Tablet und Laptop/Computer.

Die Stichprobe der IT-Dienstleistungsunternehmen umfasst 401 Interviews (via Online-
Fragebogen mit Einladung durch Briefversand) mit Inhaber:innen, Geschaftsleiter:innen
sowie technischen Mitarbeitenden aus Unternehmen mit 1-9 (n = 288) und 10+ (n = 113)
Mitarbeitenden aus der deutschen (n = 320), franzosischen (n = 58) und italienischen
(n = 23) Sprachregion der Schweiz. Davon bezeichnen sich 121 (30 %) als digitale Pionie-
re, 205 (51 %) als Early Followers und 43 als Late Followers (11 %).

7. Wo angeboten, aktivieren Sie die Zwei- oder Multi-Faktoren-
Authentifizierung (2FA/MFA).

9. Achten Sie darauf, Ihre Informationen aus vertrauenswurdigen
Quellen zu beziehen.

Die Stichprobe der Schweizer Bevolkerung (Internet-Nutzende) umfasst 1247 Interviews
(via YouGov Schweiz Internet-Panel) aus allen Alters- und Geschlechtsgruppen sowie
Sprachregionen in Proportion zur Gesamtbevolkerung, wobei die Stichprobe aus dem
Tessin Uberproportional erhoben und danach proportional gewichtet wurde. Davon be-
zeichnen sich 100 (8 %) als digitale Pioniere, 557 (45 %) als Early Followers und 549 als
Late Followers (44 %).

Weitere Informationen: @) iBarrv
iBarry — Tipps und Checklisten von der Plattform _——y
fUF |nternetS|Cherhe|t, WWW.ibarry-Ch ‘\t'__J In'(clo.’ﬂé'té'ici.mrh:-‘it

Dort, wo eine Auswertung nicht 100 % ergibt, wurde die Antwort «weiss nicht» oder keine
Angabe gegeben. Die Mittelwerte wurden auf der Skala von 1 (z.B. «gar nicht») bis 5 («sehr
viel») errechnet, wobei fur die Auswertung die Werte 1+2 als (sehr) niedrig, 3 als neutral und
4+5 als (sehr) hoch genutzt wurden. In der 10er-Skala (von 0-100 %) wurden fur die Aus-
wertung die Werte 1-3 als (sehr) niedrig, 4-7 als neutral und 8-10 als (sehr) hoch genutzt.
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