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Version 2.1 | 8. Februar 2022

Cybersecurity Leitfaden fir KMU

Dieser Leitfaden wurde entwickelt, um KMU eine Hilfestellung zu geben, wie sie eine minimalen
Cybersecurity erreichen und sich so besser vor den haufigsten Cyber-Attacken schitzen kénnen.

KMU sind immer haufiger das Ziel von Cyber-Attacken, die gravierende Auswirkungen haben kdnnen.
Schon wenige wichtige Massnahmen helfen, einen minimalen Schutz gegen Cyberbedrohungen zu
erreichen. Diese Massnahmen sind im vorliegenden Leitfaden erldutert. Die Sprache des Leitfadens ist
klar, die Handlungen einfach und konkret - spezifisch abgestimmt auf die Bedurfnisse von KMU.

Der Leitfaden erganzt den Cybersecurity-Schnelltest fir KMU und folgt der darin eingefuhrten
Themenstruktur. Fir eine Selbstbeurteilung, wie das eigene Unternehmen in Sachen Cybersecurity
aufgestellt ist, empfehlen wir das Ausfillen des Schnelltests.

Der Leitfaden sowie der vorgelagerte Schnelltest fir KMU sind Teil der Nationalen Strategie zum Schutz
der Schweiz vor Cyberrisiken. Eine Fachgruppe hat die Inhalte entwickelt und explizit auf die Bedurfnisse
von KMU abgestimmt.

Die an der Erarbeitung des Leitfadens involvierten Partner setzen sich gemeinsam dafir ein, dass sich die
Schweizer KMU-Landschaft bestmdglich vor Cyberrisiken schiitzen kann.
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Sicherheit im Bereich Organisation und Prozesse
Wieso ist es wichtig?

Bei einem Cyber-Vorfall sind die richtige Vorbereitung und Reaktion zentral und entscheiden daruber, ob
und wie schnell Sie Ihr Business nach einem Vorfall weiter betreiben kénnen.

Eine rasche und richtige Reaktion kann Schaden entscheidend verringern oder sogar vermeiden. Dazu ist
es wichtig, Ihre Organisation auf diese Bedrohungen auszurichten und entsprechende Prozesse zu
definieren, wie z.B. ein regelmassiges Backup Ihrer Daten durchzufihren, Zugriffsrechte selektiv zu
vergeben sowie einen Notfallplan zu erstellen.

Was kann ich tun?

O Sichern Sie lhre Informationen mit einem regelmassigen Backup.
O Sorgen Sie fur eine geeignete Benutzeradministration.
O Erstellen Sie einen Notfallplan.

Wie gehe ich vor?

Informationen sichern: Backup als Routine
—  Erstellen Sie regelmassig und falls moglich automatisiert ein Backup auf einem Sicherheitsmedium
(Festplatte, Online, etc. - je nach Geschaftsmodell und regulatorischen Vorgaben des KMU).

— Bewahren Sie das Backup an einem externen, geschitzten Ort und vom Netzwerk getrennt auf
(Offline-Backup).

- Uberpriifen Sie regelmassig, ob sich die Daten von den Sicherheitsmedien zuriickspielen lassen.
Angriffsflaiche minimieren: Geeignete Benutzeradministration

Mit einer erfolgreiche Benutzeradministration kann Kriminellen der Zugriff auf besonders wichtige
Informationen erschwert werden.

—  Erstellen Sie getrennte Konten (Login) fir Admin-Aufgaben (besonders schutzenswerte Daten,
Informationen und Systeme) und «normale» Aufgaben.

— Geben Sie jeder Benutzerin und jedem Benutzer nur die notwendigsten Zugriffsrechte. So kann
verhindert werden, dass sich Angreifer unbeschrankten Zugriff auf alle Systeme verschaffen.

- Verwenden Sie, wenn moglich nur persénliche Konten (keine Konten verwenden, die von mehreren
Benutzerinnen und Benutzern mit gleichem Benutzernamen/Kennwort verwendet werden).

— Legen Sie fest, wer auf bestimmte IT-Anwendungen/Informationen Zugriff hat. Vergeben Sie die
Zugriffsrechte rollenbasiert (z.B. Buchhaltung/Personal-Admin/Sekretariat/System-Admin/ Verkauf)

— Sperren Sie bei Austritten aus dem Unternehmen die Benutzerkonten/Zugangsdaten der
entsprechenden Personen.
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Vorsorgen fur den Ernstfall: Notfallplan

Erstellen Sie einen Notfallplan, damit Sie im Bedarfsfall wissen, wie Sie vorgehen mussen.

— ldentifizieren Sie notfallkritische Systeme, z.B. Adressdatenbank, Mailsystem, Terminkalender etc.,
sowie persénliche Daten und Kundendaten.

— Definieren Sie Ruckfallebenen (Bereitstellung Ersatz-PCs; Ausrustung aller Arbeitsplatze mit
mindestens zwei Browsern; Vereinbarung Gber Reaktionszeiten und Lieferfristen mit Lieferanten).

— Halten Sie fest, wer mit welchem System arbeitet (Namen und Telefonnummern), um im Notfall
zielgerichtet informieren zu kénnen

— Definieren Sie die erste Reaktion bei einem Vorfall: Trennen Sie die Netzwerkverbindungen (Kabel
und WLAN) der betroffenen Systeme.

— Definieren Sie Massnahmen zur schnellen Wiederherstellung lhrer Systeme und Uberlegen Sie sich,
wie Sie bei einem Ausfall der kritischen Systeme die Arbeit weiterfihren kénnen (z.B. Ausdruck der
wichtigsten Kontaktdaten, etc.)

— Definieren Sie Zustandigkeiten und Rollen, d.h. wer ist bei einem Vorfall (z.B. bei einer
Losegeldforderung oder beim Ausfall eines notfallkritischen Systems) wie zu informieren:

o Person/Firma zur Behebung des IT-Vorfalls.

o Person/Firma fur rechtliche Sofortmassnahmen. Sind z.B. Personendaten betroffen,
empfiehlt sich die Kontaktaufnahme mit einer Rechtsberatung bzw. einer juristischen
Fachperson.

o Person/Firma fur kommunikative Sofortmassnahmen.

o Person fur die Meldung des Vorfalls: Diese informiert den néchstgelegenen Polizeiposten
sowie das nationale Zentrum fur Cybersicherheit des Bundes (NCSC) Uber das
entsprechende Meldeformular. In einem Cyber-Betrugsfall mit finanziellem Schaden ist
die sofortige Kontaktaufnahme mit der Bank, Polizei und/oder einer spezialisierten Firma
dringend empfohlen, um allfallige Zahlungen stoppen zu kénnen.

o Uben Sie den Notfall in Inrem Unternehmen.

Sicherheit dank dem Faktor «Mensch»
Wieso ist es wichtig?
Trotz aller technischen Hilfsmittel sind es schliesslich die Mitarbeitenden, welche flr die Sicherheit lhres

Unternehmens entscheidend sind. Dazu ist es wichtig, dass Sie und alle Mitarbeitenden die aktuellen
Gefahren kennen, mit den technischen Mitteln umgehen kénnen, sowie die wichtigsten Regeln einhalten.

Was kann ich tun?

O Verankern Sie die Sensibilisierung der Mitarbeitenden im Unternehmensalltag.
O Sorgen Sie mit sicheren Passwértern fur bestmoglichen Schutz Ihrer Anwendungen.

O Definieren Sie Benutzerrichtlinien fur einen sicheren Umgang mit Internet und E-Mails.
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Wie gehe ich vor?

Sicherheit zum Thema machen: Sensibilisierung

Machen Sie die Sicherheit und insbesondere ein sicheres Verhalten im Internet im Unternehmen
immer wieder zum Thema.

Organisieren Sie eine Basisausbildung fur Ihre Mitarbeitenden, mit folgendem Inhalt:
o Was ist der Nutzen der IT-Sicherheit?
o Was sind starke Passworter? (siehe unten)

o Was bedeutet ein sicherer Umgang mit Internet und E-Mail? (siehe unten)

Bestmaoglicher Schutz Ihrer Anwendungen: Starke Passwoérter

Wahlen Sie sichere Passworter, d.h. verwenden Sie moglichst lange Passworter mit mindestens 12
Zeichen, die aus Klein- und Grossbuchstaben, Zahlen und Sonderzeichen bestehen

Verwenden Sie einen Passwortmanager und automatisch generierte Passworter.

Als Alternative nutzen Sie den Passsatz: Wahlen Sie einen personlichen Satz, den niemand einfach
erraten kann. Von diesem Satz nehmen Sie jeweils den ersten oder die ersten zwei Buchstaben jedes
Wortes und bilden so ein Passwort. Achten Sie darauf, keine allgemein bekannten Satze wie Buchtitel,
Redewendungen, etc. zu nutzen.

Verwenden Sie Passworter nicht mehrfach, d.h. nutzen Sie fir jeden Dienst wie E-Mail-Account,
Online-Banking, Buchhaltungssoftware, CRM-Anwendungen, etc. ein anderes Passwort.

Verwenden Sie mdglichst Zwei-Faktor Authentifizierung zum Schutz des Zugangs zu lhren
Internetdiensten (z.B. Einmal-Passwort, SMS-Token, etc.).

Geben Sie ihr Passwort nicht auf einer Internetseite ein, die Sie Uber einen Link aufgerufen haben,
sondern geben Sie die Adresse (URL) zur entsprechenden Seite manuell in der Adresszeile des
Browsers ein.

Andern Sie unpersénliche Passwérter im Betrieb, wenn Mitarbeitende die Firma verlassen.

FUr einen sicheren Umgang mit Internet und E-Mail: Benutzerrichtlinien

Definieren Sie Benutzerrichtlinien fir einen sicheren Umgang mit Internet und E-Mail. Diese kdnnen u.a.
folgende Punkte beinhalten:

66
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Geben Sie Login-Daten (Benutzername und Passwort) zu keinem Zeitpunkt und unter keinen
Umstanden an Dritte weiter.

Ubermitteln Sie Kreditkartennummern ausschliesslich bei vertrauenswiirdigen Webseiten, achten Sie
z.B. darauf, dass https:// vor der Adresse im Browser steht.

Laden Sie keine unbekannten Programme aus dem Internet herunter.

Nutzen Sie das Smartphone als Hotspot, statt ein 6ffentliches, ungeschitztes WLAN. Dies gilt
insbesondere furs Online-Banking. Ungeschutzte Verbindungen sind nicht sicher und es besteht die
Gefahr, dass Dritte auf lhre Daten zugreifen.
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- Seien Sie beim Erhalt von E-Mails vorsichtig und achten Sie insbesondere auf folgende Punkte:

o Beizweifelhaften E-Mails (z.B. untypische Absenderadressen, Schreibfehler, Tonalitat
und Logos) keine angefligten Dokumente oder Programme 6ffnen und keine Links
anklicken.

o Im Zweifelsfall niemals vertrauliche Informationen preisgeben und versuchen, den
Absender auf andere Weise (z.B. telefonisch) zu kontaktieren, um die
Vertrauenswurdigkeit der E-Mail zu Uberprifen.

o Auch Nachrichten kritisch prtfen, die von einer bekannten Person oder einem leitenden
Mitarbeitenden der Firma stammen. Betrigerinnen und Betruger kénnten Zugriff auf
das Postfach dieser Person haben und in deren Namen E-Mails verschicken.

Sicherheit dank geeigneter technischer Massnahmen
Wieso ist es wichtig?

Durch Sicherheitslticken kdnnen Unbefugte in Ihre Systeme eindringen. So kdnnen Daten vernichtet und
manipuliert werden oder lhre IT-Infrastruktur kann fur kriminelle Zwecke manipuliert werden. Software-
Updates schliessen diese Sicherheitslicken.

Eine aktuelle Firewall kann Ihren Computer vor unerlaubten Zugriffen schitzen. Mit einer aktualisierten
Antiviren-Software schitzen Sie Ihre Daten vor Viren, Wirmern und Trojanern.

Kriminelle kdnnen den Datenverkehr mitlesen und sogar manipulieren, wenn Ilhre Kommunikation nicht
verschlisselt ist.

Was kann ich tun?

O Nutzen Sie geeignete Software (z.B. Firewall, Antiviren-Software) um lhre Sicherheit zu erhéhen.
O Achten Sie auf eine regelmassige Aktualisierung lhrer Software.

O Verbinden Sie veraltete Gerate, bei denen kein Softwareupdate verfligbar ist, nicht mit dem Internet.

Wie gehe ich vor?

Mit technischen Hilfsmitteln die Sicherheit erhéhen: Geeignete Soft- und Hardware

— Aktualisieren Sie Betriebssysteme, Firewall und andere Anwendungen regelmassig.

—  Uberpriifen Sie Ihren Computer regelmassig auf Updates und bringen Sie ihn auf den neusten Stand,
um Sicherheitslicken zu schliessen.

— Nutzen Sie wo immer moglich automatische Update-Funktionen. Dies gilt auch fur alle
Softwareprodukte und mit dem Internet verbundenen Gerate, wie z.B. Anlagen, Drucker,
Gebaudesteuerungen, Haushaltgerate oder Smartphones.

— Trennen Sie Gerate, fur die keine Updates ausgeliefert werden, vom Internet oder nehmen sie ausser
Betrieb.

— Installieren Sie eine aktuelle Antiviren-Software und aktualisieren Sie diese regelmassig (geschieht
meist automatisch). Fur einen noch grdsseren Schutz setzen Sie einen Virenscanner von zweij
unterschiedlichen Herstellern ein, um ein moéglichst breites Spektrum an Gefahren zu erkennen.

— Schutzen Sie lhre Kommunikation mit einer guten Verschlisselung (z.B. Virtual Private Network, VPN).
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Cybersicherheit als Teil des Datenschutzes
Wieso ist es wichtig?

Ihr Unternehmen ist verantwortlich fur den sicheren Umgang mit Personendaten und geistigem
Eigentum. Bei Datenverlust oder Datenschutzverletzungen drohen strafrechtliche Folgen, hohe
Geldstrafen und schwerwiegender Imageverlust. Die Konsequenzen kdnnen existenzbedrohend sein.

Seit 2018 ist die neue Datenschutzgrundverordnung (DSGVO oder GDPR) der EU in Kraft, die teilweise
auch fur Schweizer Unternehmen gilt. Von der DSGVO betroffen sind Schweizer Firmen und Webseiten,
die mit Daten von EU-BUrgerinnen und -Burgern hantieren oder solche als Zielgruppe haben. Dies gilt z.B.
auch fur Webseiten, die mittels sog. Cookies das Surfverhalten ihrer Besucher aus dem EU-Ausland
auswerten.

Cybersicherheit und Datenschutz gehen Hand in Hand: Durch einen Cyberangriff kdnnen Kriminelle an
sensible Daten gelangen.

Was kann ich tun?

O Mit Massnahmen zur Cybersicherheit leisten Sie einen Beitrag zur gesetzlich festgelegten Einhaltung

des Datenschutzgesetzes.

Wie gehe ich vor?

Mit Daten gesetzeskonform umgehen: Datenschutz
— Sobald Sie Daten von Personen (z.B. Kunden oder Mitarbeitende) auf irgendeine Art und Weise
bearbeiten, missen Sie diese hinreichend schiitzen (bzw. die Daten nur sammeln).

— Als Verarbeitung gilt jeder Umgang mit Personendaten, also insbesondere das Beschaffen, Speichern,
Aufbewahren, Verwenden, Verandern, Bekanntgeben, Archivieren, L6schen oder Vernichten.

—  Prufen Sie, ob Sie vom DSGVO betroffen sind: Online-Check Economiesuisse, Faktenblatt DSGVO

Sicherheit dank geeignetem Umfeld
Wieso ist es wichtig?

Wenn einer |hrer Lieferanten oder Dienstleister von einem Hackerangriff betroffen ist, kénnen Sie
mitbetroffen sein, z.B. wenn die eigenen Kundendaten verloren gehen. Es ist daher wichtig, dass auch
Drittparteien, mit denen Sie zusammenarbeiten, die wichtigsten Cybersecurity-Massnahmen umsetzen.

Falls Sie die IT- oder die IT-Security an eine Drittpartei auslagern, ist es wichtig, dass Sie lhrem Anbieter
genau auf die Finger schauen und die wichtigsten Punkte mit ihm klaren.

Was kann ich tun?

O Fordern Sie bei Outsourcing-Partnern und Lieferanten die Umsetzung minimaler Cybersecurity-

Massnahmen ein.

O Achten Sie beim Auslagern von IT- und IT-Security-Dienstleistungen auf Zertifikate und die

Einhaltung der wichtigsten Sicherheitsmassnahmen.
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Wie gehe ich vor?

Sicherheit ausserhalb des eigenen Unternehmens einfordern: Outsourcing-Partner
und Lieferanten

Gehen Sie mit Lieferanten und Dienstleistern (Outsourcing-Partnern) den Cybersecurity-Schnelltest durch
und stellen Sie sicher, dass diese die Anforderungen, die ans eigene Unternehmen gestellt werden, auch
erfillen. Klaren Sie u.a. folgende Punkte:

- Werden regelmassig Backups durchgefiihrt und an einem externen Ort gespeichert?
-  Gibt es einen Notfallplan?

—  Gibt es Benutzerrichtlinien und werden diese eingehalten?

— Sind Vorgaben flr die Benutzeradministration vorhanden?

— Werden die Mitarbeitenden flirs Thema Cybersecurity sensibilisiert (z.B. Phishing-E-Mail, Verwendung
von Passwortern)?

— Werden Betriebssysteme, Firewall und andere Anwendungen regelmassig aktualisiert?
—  Wird eine verschlUsselte Kommunikation verwendet?

—  Wird Antivirensoftware genutzt und regelmassig aktualisiert?
Sicherheit bei Auslagerung von Security-Dienstleistungen: IT-Security-Provider
Stellen Sie sicher, dass der IT oder der IT-Security-Provider die wichtigsten Sicherheits-Anforderungen

erfullt: Gehen Sie mit ihm den Schnelltest durch oder prifen Sie, ob er ein entsprechendes Zertifikat (z.B.
CyberSeal fur IT-Dienstleister, ISO 27001 fur IT-Security-Provider) besitzt.

Worauf wir uns beziehen

Referenzen

BNC: Cybersecurity und Datenschutz

EDOEB: Datenschutz

IT-Sicherheit fir KMU

KMU-Portal: Zehn Regeln fur die Informationssicherheit im KMU

NCSC: Merkblatt Informationssicherheit fir KMU

NCSC: Informationen fur Unternehmen

Tagblatt: Datenschutzgesetz

UBS: Phishing
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https://www.digitalsecurityswitzerland.ch/de/cyberseal
https://dot2dot.bnc.ch/wp-content/uploads/BNC_E-Paper_Cyber-Security_Datenschutz.pdf
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/ueberblick/datenschutz.html
https://shop.beobachter.ch/buchshop/arbeit/it-sicherheit-fuer-kmu?utm_campaign=1685722231&utm_source=google&utm_medium=cpc&utm_content=440322957736&utm_term=&adgroupid=65386969643&gclid=Cj0KCQiA_8OPBhDtARIsAKQu0gbKo4whDzPEakCGq9L5cEJb11Bj7u84b_9X2gDGzxgQizXwndnmt7AaAj7NEALw_wcB
https://www.kmu.admin.ch/kmu/de/home/aktuell/monatsthema/2018/zehn-regeln-fuer-die-informationssicherheit-im-kmu.html
https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-und-anleitungen/merkblatt-it-sicherheit-fuer-kmus.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen.html
https://www.tagblatt.ch/wirtschaft/das-neue-eu-datenschutzgesetz-einfach-erklaert-ld.1023359
https://www.ubs.com/global/de/cybersafe/phishing.html
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