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Senso di sicurezza informatica rispetto alla cybercriminalità
 Ci sentiamo Neutro Ci sentiamo
 (molto) sicuri  (molto) insicuri

 Pionieri 58 % 39 % –
 Early Followers 51 % 37 % 10 %
 Late Followers 52 % 37 % 6 %
 Tutte le PMI 52 % 33 % 9 %

 Aziende di servizi IT 65 % 22 % 10 %

Cyberresilienza: protezione dai cyberattacchi
 Siamo Neutro Siamo
 (molto) ben   (molto) male 
 preparati  preparati

 Pionieri 48 % 50 % –
 Early Followers 55 % 33 % 11 %
 Late Followers 32 % 36 % 24 %
 Tutte le PMI 42 % 33 % 17 %

 Aziende di servizi IT 68 % 24 % 7 %

Storsione da parte di cybercriminali

 Pionieri –
 Early Followers 3 %
 Late Followers 6 %
 Tutte le PMI 5 %

 Aziende di servizi IT 4 %

Misure tecniche di cybersicurezza
Scala: Valore medio su una scala da 1 (per niente) a 5 (in tutto e per tutto) 
 Pionieri Early  Late 
  Followers Followers

Backup dei dati 87 % – – –
Protezione della rete WLAN mediante password 81 % 4.9 4.6 4.5
Aggiornamento regolare del software 81 % 4.9 4.6 4.2
Utilizzo di un firewall 68 % 4.7 4.2 4.0
Installazione di software aggiuntivi acquistati 62 % 4.4 4.1 3.7
Controllo del ripristino del backup 61 % 4.6 4.1 3.7
Attivazione di software di sicurezza esistenti 55 % 4.0 3.9 3.6
Autenticazione bidirezionale o multidirezionale (2FA/MFA) 53 % 4.2 3.7 3.4
Utilizzo di un password manager 42 % 4.5 3.4 2.8
Login tramite dati biometrici o passkey 38 % 3.9 3.2 2.5
Utilizzo dell’intelligenza artificiale (IA) 8 % 2.1 1.9 1.6

Misure organizzative di cybersicurezza
Scala: Valore medio su una scala da 1 (per niente) a 5 (in tutto e per tutto)
 Pionieri Early  Late 
  Followers Followers

Utilizzo di password sicure 74 % 4.5 4.2 4.0
Comportamento prudente nella condivisione delle informazioni personali 70 % 4.4 4.2 3.9
Sensibilizzazione dei collaboratori in merito alle e-mail di phishing 67 % 4.6 4.3 3.7
Verifica della provenienza e del contenuto dei documenti 66 % 4.5 4.0 3.9
Fornitura di supporto alla sicurezza IT 36 % 4.2 3.4 2.7
Formazione periodica dei collaboratori 31 % 3.9 3.3 2.3
Piano d’emergenza/strategia per la continuità operativa 30 % 3.9 3.2 2.4
Attuazione di un piano di sicurezza 30 % 4.0 3.2 2.5
Valutazione della sicurezza IT dei partner 30 % 3.5 2.9 2.5
Svolgimento audit sulla sicurezza 20 % 3.3 2.5 2.0

Collaborazione con
imprese di servizi IT

Numero dei partner esterni per i servizi IT
 Uno Diversi Nessuna

 Pionieri 37 % 27 % 35 %
 Early Followers 34 % 24 % 38 %
 Late Followers 45 % 23 % 30 %
 Tutte le PMI 39 % 24 % 34 %

Chiarezza sulle certificazioni di sicurezza
 Sì No Non so  

 Pionieri 67 % 6 % 27 %
 Early Followers 37 % 15 % 48 %
 Late Followers 37 % 12 % 51 %
 Tutte le PMI 35 % 12 % 53 %

Criteri di selezione per società di servizi IT

 dal punto di vista dal punto di vista
 delle PMI della società 
  di servizi IT

Buon rapporto qualità/prezzo 46 % 28 %
Buon servizio (clienti) 43 % 37 %
Fiducia nell’impresa di servizi IT 40 % 51 %
Esperienza e competenza 30 % 57 %
Flessibilità/adattamento alle esigenze del cliente 23 % 24 %
Vicinanza spaziale, regionalità 21 % 12 %
Conoscenze della cyber sicurezza 19 % 18 %
Raccomandazioni di colleghi ecc. 19 % 21 %
Buona reputazione della società di servizi 18 % 24 %
Ampia/variata offerta 7 % 3 %
Certificazioni, ad es. ISO 27001 5 % 10 %

Grado di informazione sulla tematica cyber
Valore medio su una scala da 
1 (molto male informati) a 5 (molto ben informati)

 Pionieri 3.6
 Early Followers 3.5
 Late Followers 3.2
 Tutte le PMI 3.3

 Aziende di servizi IT 4.1

Responsabilità cyberrischio nell’impresa
 Funzione Compito parziale Partner Nessuno/
 speciale di una funzione esterni nessuna priorità

 Pionieri 39 % 19 % 29 % 14 %
 Early Followers 9 % 19 % 31 % 36 %
 Late Followers 4 % 11 % 25 % 50 %
 Tutte le PMI 8 % 15 % 26 % 42 %

Valutazione dei rischi di cyberattacchi
 Rischio  Neutro Rischio
 (Molto) elevato   (Molto) basso

 Pionieri 25 % 13 % 58 %
 Early Followers 15 % 31 % 48 %
 Late Followers 6 % 30 % 59 %
 Tutte le PMI 10 % 28 % 54 %

 Aziende di servizi IT 18 % 28 % 51 %

La priorità della cybersicurezza
 È (molto) Neutro Non è (per niente) 
 importante  importante

 Pionieri 55 % 37 % 8 %
 Early Followers 42 % 39 % 18 %
 Late Followers 23 % 36 % 38 %
 Tutte le PMI 33 % 35 % 28 %

 Aziende di servizi IT 76 % 16 % 7 %

Pianificazione di ulteriori misure
di cybersicurezza
Valore medio su una scala da
1 (per niente d’accordo) a 5 (pienamente d’accordo)

 Pionieri 3.6
 Early Followers 3.4
 Late Followers 3.1
 Tutte le PMI 3.2

 Aziende di servizi IT 4.0

Versamenti di denaro in seguito 
a e-mail fraudolente

 Pionieri –
 Early Followers 3 %
 Late Followers 6 %
 Tutte le PMI 4 %

 Aziende di servizi IT 2 %

Backup con/senza cloud

Sì, con una soluzione cloud 18 %
Sì, locale 39 %
Sì, in locale e con una soluzione cloud 30 %
No, nessun backup periodico 9 %

Opinioni sulla cyber criminalità

I crimini informatici sono un problema da prendere sul serio 88 %
Le misure contro gli attacchi informatici sono importanti 83 %
Sono consapevole delle minacce rappresentate dalla criminalità informatica 80 %
Le misure contro gli attacchi informatici sono efficaci e riducono il pericolo 66 %
Le misure contro gli attacchi informatici possono essere attuate in maniera semplice 37 %
Ho in programma di adottare ulteriori misure contro la criminalità informatica 29 %
I miei colleghi ritengono che la mia azienda dovrebbe proteggersi dai cyberattacchi 24 %

Necessità future in materia di cyber sicurezza: 
le sfide del settore
(domanda aperta, codificata successivamente)

Formazione del personale  22 %
Mezzi finanziari / grandi investimenti 22 %
Mancanza di personale specializzato 17 %
Migliorare/aggiornare l’infrastruttura IT 12 %
Sensibilizzazione alla sicurezza IT presso i clienti  12 %
Raccolta di informazioni in generale 7 %
Riconoscere la complessità dei metodi di cyber attacco 6 %
Introdurre applicazioni user friendly  5 %

Raccomandazioni per una maggiore cybersicurezza

Prendere sul serio la sicurezza 36 %
Formazione del personale 26 %
Investire nell’IT / aggiornare l'infrastruttura 15 %
Trovare le risorse finanziarie 13 %
Controllare i processi interni 10 %
Aumentare la sicurezza IT in   7 %
Affidare la sicurezza IT a personale specializzato 6 %
Ottimizzare le password / 2FA  5 %
Salvataggio regolare dei dati  5 %
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Cyber attacchi e opinione dei dirigenti di PMI
Come già nel 2024, anche quest’anno il 4 % delle imprese intervistate ha di-
chiarato di essere stato vittima di un cyber attacco. Il 5 % delle imprese ha 
già vissuto un’estorsione da parte di cyber criminali e il 4 % ha effettuato 
versamenti di denaro in seguito a un’e-mail fraudolenta. Ne consegue che 
l’88 % degli intervistati (9 PMI partecipanti su 10) vede la cyber criminalità 
come un problema serio. Tuttavia, soltanto il 24 % dichiara di percepire una 
pressione sociale da parte dei colleghi per adottare misure di protezione IT 
supplementari.
 
Sensazione di sicurezza e cyber resilienza in calo 
La sensazione di sicurezza nel cyber spazio è in calo: se nel 2024 il 57 % 
delle imprese si sentiva al sicuro, questo dato è sceso al 52 % nel 2025. Al 
contempo è in aumento la quota dei rispondenti che non si sente al sicuro, 
passata dal 7 % al 9 %. Anche l’autovalutazione della cyber resilienza fa un 
passo indietro: soltanto il 42 % (rispetto al 55 % nel 2024) ritiene che la pro-
pria protezione sia sufficiente in caso di attacco, mentre il 17 % (rispetto al 
14 % nel 2024) ritiene di non essere ben protetto.
 
La cyber sicurezza è sempre meno una priorità
La cyber sicurezza perde importanza nelle piccole imprese svizzere: per il 
28 % dei partecipanti non ha più priorità nel 2025 (rispetto al 18 % nel 2024). 
Per le imprese più grandi con 10–49 dipendenti e i pionieri in fatto di tecnolo-
gia la cyber sicurezza resta comunque in molti casi un aspetto fondamentale.
 
Figura di responsabile per la cyber sicurezza assume importanza
Nelle piccole imprese la cyber sicurezza diventa sempre più spesso una 
mansione. Nel 2025, il 23 % delle piccole imprese ha una persona o una fun-
zione preposta almeno in parte alla cyber sicurezza (rispetto al 21 % nel 
2024).
 
Le misure di protezione organizzative vengono trascurate
Circa due terzi delle imprese sondate adotta misure tecniche come l’aggior-
namento di software, firewall e test di ripristino dei dati. Per le misure orga-
nizzative resta invece molta strada da fare: soltanto il 20 % svolge audit sul-
la sicurezza e soltanto il 30 % dispone di una strategia per la sicurezza IT, 
forma regolarmente il personale o dispone di un piano d’emergenza.

Diminuisce la propensione a investire nella cyber sicurezza
Soltanto il 40 % delle imprese ha ancora in programma di aumentare le pro-
prie misure di cyber sicurezza nei prossimi 1–3 anni (rispetto al 48 % nel 
2024).
 
Anche le società di servizi IT vedono molto margine di miglioramento nel-
le PMI
Anche le società di servizi IT vedono un margine di miglioramento non sfrut-
tato: soltanto il 39 % ritiene che le PMI clienti siano al sicuro, il 14 % valuta 
la sicurezza insufficiente (rispetto al 12 % nel 2024). Inoltre le società di ser-
vizi IT ritengono che la cyber sicurezza stia perdendo importanza presso i 
propri clienti (43 % nel 2025, rispetto al 46 % nel 2024). Una nota positiva: 
l’84 % dei fornitori di servizi IT si aspetta un aumento della domanda di so-
luzioni di sicurezza da parte delle PMI clienti.
 
Metodo dello studio
Questo cyber studio ha l’obiettivo di aumentare la sensibilità delle PMI sviz-
zere e delle società di servizi IT nei confronti della cyber criminalità. Tra il 25 
giugno e il 5 agosto 2025 sono state sondate 515 PMI e 336 società di ser-
vizi IT (mediante un questionario online). Per le PMI con 1–49 dipendenti 
sono state intervistate le persone all’interno dell’impresa che prendono de-
cisioni in relazione alla strategia aziendale, da sole o insieme ad altre perso-
ne. 26 delle persone intervistate si definiscono pionieri digitali, che utilizza-
no precocemente le tecnologie digitali, 221 «early follower», che impiegano 
le tecnologie digitali appena dopo il loro lancio sul mercato, e 208 «late fol-
lower», che introducono le tecnologie digitali solo se vengono utilizzate con 
successo da altri (non tutte le aziende hanno risposto alla domanda). Le so-
cietà di servizi IT sono state invitate per iscritto a partecipare. Sono state 
identificate con i codici NOGA 620200, 620300, 620900 e 631100.
 
Per una presentazione dello studio e infografiche consultare la pagina
www.cyberstudie.ch.

Suggerimenti per un uso sicuro di Internet

1.	 Prima di cliccare, verificate i link contenuti nelle e-mail che non  
conoscete il mittente. 

2.	 Non condividere informazioni personali o sensibili con persone  
sconosciute.

3.	 Acquistate nei siti che conoscete o dove potete verificare la vostra 
azienda.

4.	 Esegua un backup automatico o regolare dei suoi dati.

5.	 Aggiorni automaticamente o regolarmente il software sul suo  
cellulare, tablet e laptop/computer.

6.	 Utilizzate password forti – utilizzate un password manager.

7.	 Dove offerto, attivate l’autenticazione a due o a più fattori 
(2FA/MFA).

8.	 Utilizzate il Wi-Fi pubblico solo se necessario e con una VPN.

9.	 Assicurati di ottenere le informazioni da fonti attendibili.

10.	 Denunciate le frodi alla polizia.

Per ulteriori informazioni:
iBarry – Consigli e liste di controllo della piattaforma  
per la sicurezza in Internet, www.ibarry.ch
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