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1 Management Summary

Im Frihling 2022 wurden die letzten Covid-Massnahmen aufgehoben und die Schweiz kehrte
langsam in die Normalitat zurlck. Nach einem Lockdown, zwei Homeoffice-Pflicht- und -Empfeh-
lungsphasen hat sich die Arbeitswelt verandert. Aber noch wahrend beztglich Covid endlich Ent-
spannung eintrat, Uberfiel Russland die Ukraine. Der Krieg brachte eine drohende Energiemangel-
lage mit sich, weshalb man plétzlich Gber Homeoffice aufgrund ungeheizter Blirogebdude nach-
dachte. N&tig wurde eine weitere Homeoffice-Phase aber nicht. Jedoch bekam das Thema «Cy-
bercrime» eine neue Dimension durch den Krieg: Angriffe von russischen Hackern auf westliche
Infrastrukturen machten Schlagzeilen und nach der Video-Ansprache Selenskis im Bundeshaus am
15. Juni 2023 betraf es auch die Schweiz. Zu diesem Zeitpunkt war die Feldzeit dieser Studie aller-
dings gerade beendet (Feldende am 13. Juni 2023), und auch der grosse Databreach bei einer
Berner Software-Firma, bei dem der Bund sensible Daten verlor, hatte keinen Einfluss mehr auf
die hier vorliegenden Resultate.

Vor diesem Hintergrund wurde die vierte Welle zu den Auswirkungen der Corona-Krise auf die
Digitalisierung und Cybersicherheit in Schweizer KMU durchgefihrt. Es wurden 502 Geschafts-
fihrende von KMU mit 4 bis 49 Mitarbeitenden in der Deutsch-, Franzésisch- und Italienischspra-
chigen Schweiz telefonisch befragt.

1.1 Homeoffice: Angebot und Nachfrage

Die Anzahl der Arbeitsstellen, welche von den Geschaftsfihrenden als homeoffice-tauglich be-
zeichnet werden ist das vierte Jahr in Folge ricklaufig: von durchschnittlich 3.8 Homeofficestellen
pro Unternehmen im Jahr 2020 ging es 2021 zuriick auf 3.4, auf 2.9 im Jahr 2022 und nun auf
2.5 im Jahr 2023. Wahrscheinlich verandern sich aber nicht die Arbeitsstellen an sich, sondern die
Einschatzung der Arbeitgebenden, welche Ihre Mitarbeitenden gerne wieder vor Ort hatten.

Nachdem in den letztjahrigen Studien der Fokus auf dem Homeoffice-Anteil vor, wahrend und
nach den Pflichtphasen lag, wurde die Frage nach effektivim Homeoffice tatigen Arbeitnehmen-
den angepasst: Neu wurde 2023 gefragt, wie viele Personen hauptsdchlich und wie viele teilweise
im Homeoffice tatig sind (bisher: nur hauptséchlich). Uber alle Befragte gesehen, ist je rund ein
Funftel der Mitarbeitenden hauptsdchlich (21 %) und teilweise (21 %) im Homeoffice, insgesamt
also rund zwei Funftel (42 %). Besonders viele Homeoffice-Mitarbeitende haben Firmen mit 4 bis
9 Mitarbeitenden (49 %), die Branchen Finanz-Dienstleistungen, Information und Kommunikation
(89 %) sowie Dienstleistungen (50 %) und Firmen in den Grossregionen Zurich (53 %) und Gen-
fersee (55 %). Ein Vergleich zu den Vorjahresstudien ist aufgrund der veranderten Fragestellung
nicht maglich; tendenziell scheint es aber eher eine Steigerung als ein Riickgang zu sein. Dies
steht im Widerspruch zu den sinkenden Zahlen bei den Homeoffice-tauglichen Stellen (siehe vor-
heriger Absatz), und zeigt somit die wahrscheinlich vorhandenen Differenzen zwischen Arbeitge-
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benden und Arbeitnehmenden: Erstere mdchten ihre Mitarbeitenden gerne zurlick am Arbeits-
platz, zweitere mochten im Homeoffice arbeiten. Aufgrund des Fachkraftemangels konnen Ar-
beitnehmende dabei wahrscheinlich ihre Anspriiche eher durchsetzen.

Mit Blick auf die Zukunft gehen die Geschaftsfihrenden davon aus, dass sich beziiglich Home-
office nicht mehr viel verandern wird: Rund drei Viertel (73 %) erwarten einen gleichbleibenden
Anteil Mitarbeitender im Homeoffice, nur rund jede/-r zehnte (9 %) einen sinkenden Anteil und
rund jede-/r siebte (15 %) einen steigenden Anteil. Nachdem diese Zahlen sich in den letzten Jah-
ren stark verandert hatten — erst wurde eine Steigerung erwartet, dann ein Riickgang — scheint
sich die Lage nun einzupendeln.

Ein «Einpendeln» zeigt sich auch bei der Anzahl verwendeter Kommunikationsmittel. Diese hat
wahrend der Pandemie gewisse Hohenfllige erlebt und ist nun ricklaufig. Dies ist insbesondere
der Fall bei Online Konferenztools wie Skype, Teams, Zoom oder Google Meet (von 62 % im Jahr
2022 auf 45 % im aktuellen Jahr) sowie Online Beratungen oder -Schulungen (von 39 % in den
Jahren 2021 und 2022 auf 23 % im aktuellen Jahr).

1.2 Wichtigkeit der [T-Dienstleister

Rund vier Fiinftel der befragten Unternehmen (79 %) lassen sich von einem (44 %) oder mehreren
(35 %) IT-Dienstleistern unterstitzen. KMU, die Gber mindestens einen IT-Dienstleister verfligen,
vergeben rund einen Drittel (36 %) der IT-Arbeiten auswarts, und rund 8 von 10 lassen sich auch
von ihnen beziglich Cybersicherheit beraten (84 %). Die Halfte (53 %) dieser Befragten bestati-
gen, dass ihr IT-Dienstleister Uber eine IT-Sicherheitszertifizierung (z.B. ISO 27001 oder CyberSeal
der Allianz Digitale Sicherheit Schweiz) verfligt. Auffallend viele Befragte — rund ein Drittel (34 %)
— weiss nicht, ob ein entsprechendes Zertifikat vorliegt. Das kénnte an noch mangelnder Bekannt-
heit der Zertifikate liegen oder daran, dass vielen Befragten die Zertifizierung nicht wichtig ist. Es
besteht ein gewisser Verdacht, dass IT-Dienstleister per Definition als kompetent im Bereich Cy-
bersicherheit wahrgenommen werden, ohne dass diese Kompetenz Gberprift wird. Dies birgt Ge-
fahren und die Autorenschaft erwartet, dass die Nachfrage nach Zertifizierungen zukiinftig stei-
gen wird.

Rund jede/-r siebte Geschaftsfiihrende (14 %) hat in den letzten ein bis zwei Jahren einen beste-
henden IT-Dienstleister durch einen neuen ersetzt. Die genannten Griinde dafur sind in erster Li-
nie die interne Optimierung und Kompatibilitat sowie die Kommunikation und Service-Qualitat.
Rund zwei Drittel (64 %) der Befragten sagt, der Wechsel sei eher oder sehr einfach gewesen.

Die Befragten, die ihren IT-Dienstleister nicht in den letzten ein bis zwei Jahren ersetzt haben, sind
grundsatzlich sehr zufrieden mit ihnen: Rund neun von zehn (90 %) geben an, eher oder sehr zu-
frieden zu sein. Der Hauptgrund fur die Zufriedenheit ist die Erreichbarkeit bzw. Reaktionszeit.
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1.3 Cybersicherheitsmassnahmen: Wenig Veranderung

Der gefiihlte Informationsstand der Befragten bezlglich Cyberrisk-Thematik hat sich seit der ers-
ten Befragung 2020 ein wenig verbessert: Etwas mehr als die Halfte (56 %) fuhlt sich eher oder
sehr gut informiert (2020:47 %), der Mittelwert liegt bei 3.6 (2020: 3.4). Dabei gibt es einige
deutliche Unterschiede zwischen den Subgruppen; so fihlen sich Pioniere (4.2) signifikant besser
informiert als Early Follower (3.6) und Late Follower (3.3). Zudem fihlen sich Befragte, die schon
viele technische (3.9) und/oder organisatorische Massnahmen (4.2) umgesetzt haben, signifikant
besser informiert als Befragte mit tiefem Umsetzungsgrad (2.7 bzw. 3.1).

Trotz haufiger Berichterstattung in den Medien und auch trotz des neuen Datenschutzgesetzes,
welches im September 2023 glltig wird, hat sich die Wahrnehmung der Wichtigkeit des Themas
Cybersicherheit nicht verandert. Knapp zwei Drittel (65 %) der Befragten schatzen das Thema als
eher oder sehr wichtig ein; der Mittelwert liegt bei 3.8 (2022: 3.8, 2021: 3.9, 2020: 3.9). Je mehr
Mitarbeitende ein Unternehmen beschaftigt, desto héher wird die Cybersicherheit priorisiert (4-9
Mitarbeitende: 3.7, 10-19 Mitarbeitende: 3.9, 20-49 Mitarbeitende: 4.2). Besonders hoch ist die
Priorisierung in den Grossregionen Tessin (4.1) und Zurich (4.0), in den Branchen Finanz-Dienst-
leistungen, Information und Kommunikation (4.4), bei den Pionieren (4.4) sowie bei den Befrag-
ten mit hohen technischen (4.2) und organisatorischen (4.6) Massnahmenumsetzungsgraden.

Zur Eruierung der technischen Massnahmenumsetzung wurden — wie schon in den Vorjahren —
sieben verschiedene Massnahmen nach ihrem Umsetzungsgrad abgefragt. Die Umsetzungsgrade
liegen zwischen 3.9 und 4.5 auf der Funferskala, alle fast unverandert zu den Vorjahren. Unter-
nehmen mit 20 bis 49 Mitarbeitenden heben sich dabei deutlich ab von den kleineren Unterneh-
men; sie haben bei allen Massnahmen einen héheren Umsetzungsgrad. Das gleiche gilt fir die Pi-
oniere und die (eher) gut Informierten, die bei allen Massnahmen mit einen héheren Umsetzungs-
grad angeben als die Early und Late Follower bzw. die (eher) schlecht Informierten.

Gleiches gilt fir die organisatorischen Massnahmen: Bei den sieben abgefragten Massnahmen lie-
gen die Umsetzungsgrade zwischen 2.8 und 4.2 auf der Finferskala, ebenfalls alle praktisch un-
verandert zu den Vorjahren. Am ehesten fand eine Entwicklung statt bei der Massnahme vorsich-
tiges Verhalten beim Teilen von persénlichen Informationen (Steigerung von 4.0 auf 4.2), allen-
falls hat hier das neue Datenschutzgesetz einen gewissen Einfluss. Weiterhin gilt: Organisatorische
Massnahmen werden seltener umgesetzt als technische. Regelmassige Mitarbeiterschulungen
(2.9) und die Durchftihrung eines Sicherheitsaudits (2.8) sind die am seltensten umgesetzten Mas-
snahmen.

Es besteht ein deutlicher Zusammenhang zwischen der technischen bzw. organisatorischen Mass-
nahmenumsetzung und dem Informationsgrad, der Priorisierung des Themas Cyberrisk und der
Einstellung zu technischen Innovationen.

Zwei Finftel der Befragten (40 %) geben an, eine Cyberversicherung zu haben, was eine ausge-
pragte Steigerung zur Vorjahreszahl (30 %) bedeutet. Eventuell ist das ein Hinweis darauf, dass
die Wichtigkeit des Themas doch ein bisschen gestiegen ist, obwohl die Befragten dies nicht so
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angeben (siehe Kapitel 3.5.2, Wichtigkeit des Themas Cybersicherheit). Die Autorenschaft schatzt
diese Zahl als zu hoch ein und geht davon aus, dass viele Befragte von ihrer normalen Versiche-
rung einen Schutz bei Cyberangriffen erwarten.

Die Frage nach erfolgten Cyberangriffen wurde 2023 modifiziert. Bisher wurde direkt nach der
Angriffstechnik gefragt, was verschiedene Nachteile hatte: Die Befragten wussten nicht immer,
Uber welche Technik sie angegriffen wurden und haufig traf eine Kombination verschiedener
Techniken zu. Zudem wurde durch das Vorlesen der verschiedenen Angriffstechniken die Erinne-
rung an einzelne Vorfalle eher geweckt und somit wurden zu viele leichte Angriffe angegeben.
Dies zeigte sich durch die vielen Befragten, die dann in der der Folgefrage «keine Schaden» anga-
ben. Die neue Fragestellung sollte sich ohne Ablenkung durch die Angriffstechnik auf die schwe-
reren Falle fokussieren. Ein Vergleich zu den Vorwellen ist daher nicht mehr méglich. 2023 gab
rund jede/-r zehnte Befragte (11 %) an, dass sein bzw. ihr Unternehmen schon einmal erfolgreich
von Cyberkriminellen angegriffen wurde, so dass ein erheblicher Aufwand nétig war, um die
Schaden zu beheben. Erlaubt man sich eine Hochrechnung auf die Grundgesamtheit, ergibt das
rund 16'830 (Sicherheitsbereich: 16'360 bis 17'300) betroffene Schweizer KMU. Unternehmen
mit 10 bis 19 Mitarbeitern (17 %) heben sich dabei als einzige Subgruppe mit einem héheren
Wert von den anderen ab; zwischen den Branchen gibt es keine Unterschiede. Das heisst, es gibt
keine gefahrdeten oder ungefdhrdeten Branchen; es kann also jeden gleichermassen treffen. Et-
was mehr als die Halfte der von Cyberangriffen Betroffenen (55 %) gab an, einen finanziellen
Schaden erlitten zu haben; einen Reputationsschaden (13 %) oder einen Kundendatenverlust

(13 %) beklagt rund jede/-r Achte. Somit darf angenommen werden, dass 6 Prozent der Schwei-
zer KMU mit 4 bis 49 Mitarbeitenden schon einmal einen finanziellen Schaden durch einen Cy-
berangriff erlitten haben (Vertrauensintervall: +/- 2.1 Prozentpunkte).

Jede/-r zehnte Befragte (10 %) gibt an, schon einmal von Cyberkriminellen erpresst worden zu
sein. Die Schwere des Falles wurde nicht definiert, d.h. es kann sich auch um leichte Falle gehan-
delt haben. Auch hier gibt es keine Unterschiede zwischen den Subgruppen. Ein Prozent der ge-
samten Stichprobe sagt, dass sein/ihr Unternehmen schon einmal Lésegeld an Cyberkriminelle be-
zahlt hat. Somit bezahlte jede/-r zehnte Erpresste Losegeld; zusatzlich muss wahrscheinlich noch
von einer Dunkelziffer ausgegangen werden. — Fir Hochrechnungen auf die Grundgesamtheit ist
diese Zahl aber zu tief.

Uber die Halfte der Befragten (56 %) schétzt das Risiko, durch einen Cyberangriff fir mindestens
einen Tag lang ausser Kraft gesetzt zu werden, als eher oder sehr tief ein. Somit ist die Risikoein-
schatzung wieder leicht gesunken, nachdem sie in den letzten drei Wellen stetig ganz leicht ge-
stiegen ist. Ein Zusammenhang besteht zwischen der Einstellung zu technischen Innovationen (Pi-
oniere schatzen das Risiko héher ein) und zum Informationsgrad ((eher) gut Informierte schatzen
das Risiko hoher ein). Zu bedenken ist dabei, dass Pioniere und (eher) gut Informierte nicht haufi-
ger angegriffen wurden als Early bzw. Late Follower oder (eher) schlecht Informierte); das Risiko
ist also fur alle gleich.

Wie schon in den Vorwellen zeigt auch die 2023er Studie: Cyberkriminalitdt wird als ernstzuneh-
mendes Problem eingeschatzt; die Gefahr wird grundsatzlich erkannt. Massnahmen dagegen
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werden aber nur von einer Minderheit der Befragten geplant. Griinde gegen die Massnahmen
kdnnen in deren Umsetzungsschwierigkeit liegen oder darin, dass die Befragten keinen sozialen
Druck dazu spdren.
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2 Ausgangslage und Ziele

2.1 Mandat und Fragestellung

Nach rund drei Jahren immer wiederkehrender Pandemiemassnahmen wie Masken- und Isolati-
onspflicht oder Homeoffice-Pflicht bzw. -Empfehlung wurde die vierte Welle dieser Studie erst-
mals in einer von Covid zur Ruhe gekommenen Gesellschaft gefiihrt. Allerdings hatte der Uberfall
Russlands auf die Ukraine und der darauffolgende Krieg die Schlagzeilen der Schweizer Medien
im Griff, somit kann auch bei der 2023er Studie nicht von «Normalitat» die Rede sein.

Vor diesem Hintergrund wurde die vierte Welle der hier vorliegenden Befragung durchgefihrt,
um die Einstellung der KMU-Geschaftsfiihrenden zu Homeoffice und Cyberrisiken und deren Ent-
wicklung zu messen.

Die Projektgruppe besteht aus Mitarbeitenden von Die Mobiliar (Patric Vifian), digitalswitzerland
(Andreas Kaelin), der Fachhochschule Nordwestschweiz FHNW (Marc K. Peter), der Schweizeri-
schen Akademie der Technischen Wissenschaften SATW (Nicole Wettstein) und gfs-zUrich (Karin
Mandli Lerch).

2.2 Befragung und Stichprobe

Die telefonische Befragung wurde vom 18. April bis 13. Juni 2023 mit Geschaftsfihrenden von
kleinen Unternehmen (4 bis 49 Mitarbeitende) in der deutsch-, franzdsisch- und italienischsprachi-
gen Schweiz durchgefihrt.

Die durch die Stichprobe abgebildete Grundgesamtheit umfasst rund 153'000 Firmen mit 4 bis
49 Mitarbeitenden in allen Landesteilen. Das Vertrauensintervall der Gesamtstichprobe liegt bei
+/- 4.4 Prozent bei einer Sicherheit von 95 Prozent (50/50 Verteilung). Die Erhebung zeigt ein be-
zUglich den Firmengréssen und Sprachregionen strukturgleiches Abbild der Grundgesamtheit, die
Ergebnisse sind somit unter Berlcksichtigung des Vertrauensintervalls auf die Grundgesamtheit
extrapolierbar.

Die Stichprobe wurde proportional zu den Firmengréssen erhoben. Dabei wurde die Verteilung
der drei Grossenkategorien (nach Anzahl Mitarbeitenden) mittels Quotensteuerung sichergestellt;
die Verteilung nach Grossregion wurde mittels Adress-Vorschichtung erzielt. Die nachfolgende Ta-
belle zeigt die Verteilung der Interviews im Vergleich zur Verteilung der untersuchten Unterneh-
mensgrossen in der Schweiz.
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4-9 Beschaftigte 66 % 326 (65 %)
10-19 Beschaftigte 22 % 110 (22 %)
20-49 Beschaftigte 12 % 66 (13 %)
Espace Mittelland 20 % 104 (21 %)
Genferseeregion 19 % 122 (24 %)
Nordwestschweiz 12 % 51 (10 %)
Ostschweiz 14 % 61 (12 %)
Tessin 6 % 47 (9 %)
Zentralschweiz 12 % 52 (10 %)
ZUrich 16 % 65 (13 %)

Die Adressen stammen von einem Schweizer Adressbroker aus einem Potenzial von tGber 100°000
Adressen.

Die Ausschopfung liegt bei eher tiefen 3.2 %:

Realisiert Interviews 502
Verweigerung 15238
Termine 420
Keine Antwort 10°117
Besetzt 412
Anrufbeantworter 4'786
Quote Komplet/Nicht Zielgruppe 945
Fax/Geschaft/Nicht existent 4739
nicht erreichbar wahrend der Feldzeit 141
Sprachprobleme 76
Total 37'376

Berechnung Ausschoépfung:
37'376 - Summe aller nicht-erreichten Adressen (21'636) = 15740
502 /15'740=3.2%
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3 Ergebnisse

Im folgenden Kapitel werden die Ergebnisse der telefonischen Befragung erlautert.

Allgemeiner Lesehinweis zu den Grafiken: Subgruppen, die weniger als 30 Interviews enthalten,
werden als Warnhinweis mit * gekennzeichnet, um einer Uberinterpretation vorzubeugen. Sub-
gruppen mit n > 20 werden noch abgebildet, Subgruppen <20 nicht mehr.

Die Prozentzahlen sind auf ganze Zahlen gerundet, es kénnen deshalb kleine Rundungsdifferen-
zen entstehen.

3.1 Erklarung der Subgruppen

Die Resultate sind nach verschiedenen Subgruppen aufgeschlUsselt. Beispielsweise die Unterneh-
mensgrossenkategorie nach Anzahl Mitarbeitenden oder die geografische Region. Bei zwei Sub-
gruppen, namlich der Einstellung zu technischen Innovationen und der Massnahmenumsetzung,
sind weitere Erlauterungen notwendig:

3.1.1 Einstellung zu technischer Innovation (Pioniere, Early- und Late Follower)

Um die Resultate nach der persdnlichen Aufgeschlossenheit gegenliber technischen Innovationen
aufschlUsseln zu kénnen, teilten die Befragten ihr Unternehmen gemass einer Typologie ein, die
ihnen vorgelesen wurde:

e Wir gehoren immer zu den ersten, die neue Technologien und Gerate kaufen resp. einsetzen.

e Wir fangen erst dann an, neue Technologien / Gerate zu verwenden, wenn wir wissen, wel-
che Erfahrungen andere mit ihnen gemacht haben.

e Wir lbernehmen neue Technologien und Gerate erst dann, wenn es fir uns unerlasslich ist.

Je nach Antwort wurden die Befragten in die drei Subgruppen «Pioniere», «Early Follower» und
«Late Follower» eingeteilt.

Die Resultate von 2023 unterscheiden sich leicht von denjenigen von 2020 bis 2022, so sind die-
ses Jahr weniger Pioniere in der Stichprobe: Rund ein Zehntel (12 %) der Befragten zahlt sich zur
Gruppe der Pioniere, wahrend es bisher rund ein Fiinftel war (2022: 21 %, 2021: 19 %, 2020:

19 %). Daflr zéhlen sich 2023 mehr Befragte zu den Early Followern, namlich rund die Halfte
(52 %) der Befragten (2022: 39 %, 2021: 41 %, 2020: 44 %). Bei den Late Followern ist es wie in
den Vorwellen: Rund ein Drittel (35 %), zahlt sich dazu (2022: 38 %, 2021: 37 %, 2020: 33 %).
Uber den Grund dieser Verschiebung kann nur vermutet werden: So kénnte das plétzliche Auf-
kommen von Artificial Intelligence oder Plattformen wie ChatGPT dazu gefuhrt haben, dass sich
Personen und Unternehmen weniger als «Pioniere» fihlen als vorher. Auch die Umsetzung der
Massnahmen fir das neue Datenschutzgesetz, das ab September 2023 gilt, kénnte die Befragten
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etwas einschiichtern und das Gefuhl verleihen, dass man noch nicht soweit ist, wie man eigent-
lich sollte.

Pioniere finden sich am ehesten in den Branchen Finanzdienstleistungen, Information & Kommu-
nikation (27 %). Die anderen Branchen verfligen mit einem Zehntel (10 %) Gber weniger Pioniere.
Die Genferseeregion und das Tessin weisen deutlich mehr Late Follower (je 51 %) auf als die an-
deren Regionen (Werte siehe Grafik).

Pioniere Early Follower Late Follower

Total 2023 (n=502) = 12

Total 2022 (n = 504) 21 39 38 2

Total 2021 (n = 506) 19 41 37

Total 2020 (n = 503) 19 44 33

4 bis 9MA (n=326) 13

10 bis 19 MA (n=110) 11

20 bis 49 MA (n = 66) 8

Espace Mittelland (n = 104) 10
Genferseeregion (n = 122) 15
Nordwestschweiz (n = 51) 12

Ostschweiz (n =61) 8

Tessin (n = 47) | 13

Zentralschweiz (n = 52) | 13

Zurich (n=65) | 11

Bau & Immobilien (n = 94) | 10

Produktion / verarbeitendes Gewerbe (n = 105) 10
Dienstleistung (n = 92) 10

Finanz-DL, Information, Kommunik. (n = 37) 27 49 22 D
Handel, Verkauf & Service (n =96) 10

Wir gehéren immer zu den ersten, die neue Technologien und Gerate kaufen resp. einsetzen.

mWir fangen erst dann an, neue Techn. / Gerate zu verwenden, wenn wir wissen, welche Erfahrungen
andere mit ihnen gemacht haben.

m Wir ibernehmen neue Technologien und Geréte erst dann, wenn es fir uns unerlasslich ist.

Okeine davon / weiss nicht / keine Antwort

Grafik 1

3.1.2 Massnahmenumsetzung

Im Fragenblock zur Cybersicherheit wurden verschiedene technische und organisatorische Sicher-
heitsmassnahmen nach deren Umsetzungsgrad auf einer Fiinferskala abgefragt (siehe Kapitel
3.5.3 und 3.5.4). Fir die Bildung der Subgruppe wurde der Durchschnitt aller technischen bzw.
organisatorischen Massnahmen berechnet: Durchschnittswerte von 1 bis 3 gelten als tiefe Mass-
nahmenumsetzung, der Durchschnittswert 4 als mittlere Massnahmenumsetzung, der Durch-
schnittswert 5 als hohe Massnahmenumsetzung.
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3.2 Stellenwert und Nutzung des Homeoffice

3.2.1 Potenzial an Homeoffice-Stellen Frage 1:

Als diese Studie 2020 erstmals durchgeftihrt Wie viele von Ihren Mitarbeitenden kon-
wurde, war gerade die erste Homeoffice-Pflicht- nen theoretisch von zuhause aus arbei-
phase vortber. Damals sagte rund ein Drittel ten, mussen also z.B. keine Kunden vor
(32 %) der befragten KMU-Geschaftsfihrenden, Ort bedienen, ein Fahrzeug lenken oder
dass keine ihrer Mitarbeitenden theoretisch im auf einer Baustelle arbeiten?
Homeoffice arbeiten konnten, die Halfte (50 %) Basis: Total, n = 502

meinte, ein Teil ihrer Mitarbeitenden kénne im

Homeoffice arbeiten und rund ein Sechstel (17 %) sagte, alle ihre Mitarbeitenden kénnen theore-
tisch im Homeoffice arbeiten. Die durchschnittliche Anzahl an Homeoffice-tauglichen Stellen lag
bei 3.8. Seit 2020 ist die Anzahl Homeoffice-tauglicher Stellen von Jahr zu Jahr stetig ge-

schrumpft. @ HO-
Stellen

Total 2023 (n = 502) | 43 41 2.5

Total 2022 (n = 504) | 39 47 29

Total 2021 (n = 506) | 35 51 34

Total 2020 (n = 503) | 32 50 3.8

4 bis 9 MA (n = 326) | 45 35 1.8

10 bis 19 MA (n = 110) | 47 44 Em 28

20 bis 49 MA (n = 66) | 27 65 Ei3 5.2

Espace Mittelland (n = 104) 41 47 2.3

Genferseeregion (n = 122) | 50 38 2.0

Nordwestschweiz (n = 51) | 41 31 L 25 /N

Ostschweiz (n = 61) | 43 44 2.7

Tessin (n =47) | 57 30 1.6

Zentralschweiz (n = 52) | 46 42 He2 18

Zurich (n=65) |22 48 L 28 ki

Bau & Immobilien (n = 94) | 43 45 2.2

Produktion / verarbeitendes Gewerbe (n = 105) 48 49 El 1.9

Dienstleistung (n = 92) | 40 30 3.8

Finanz-DL, Information, Kommunik. (n = 37) |22 22 4.6

Handel, Verkauf & Service (n = 96) | 44 47 Em 109

Pioniere (n = 59) | 32 49 2.8

Early Follower (n = 260) 40 44 3.0

Late Follower (n = 175) | 50 35 1.7

keine Mitarbeitenden mein Teil der Mitarbeitenden malle Mitarbeitenden 1Weiss nicht / keine Antwort

Grafik 2

2023 bestehen gemass den befragten KMU-Geschaftsfiihrenden durchschnittlich nur noch 2.5
Stellen, bei denen theoretisch aus dem Homeoffice gearbeitet werden kann. Mehr als zwei Finf-
tel (43 %) der Befragten sagen, bei ihnen gabe es keine einzige Homeoffice-taugliche Stelle, wei-
tere rund zwei Flnftel (41 %) nennen einen Teil ihrer Arbeitsstellen als Homeoffice-tauglich. Rund
ein Siebtel (15 %) der Befragten sagt, alle Mitarbeitenden kdnnen theoretisch aus dem Home-
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office arbeiten. Der Ruckgang ist signifikant. Die Studienautor:innen nehmen an, dass die Arbeit-
gebenden Uber die letzten Jahre stetig weniger Uberzeugt wurden vom Homeoffice und deshalb
immer weniger ihrer Arbeitsstellen als «theoretisch Homeoffice-tauglich» bezeichnen. Das bedeu-
tet aber nicht, dass die effektive Menge von Homeoffice-Tatigkeit in der Schweiz gesunken ist,
denn in der Realitat werden Arbeitgebende sich zumindest teilweise den Ansprichen der Mitar-
beitenden fligen massen.

Die Branchen Dienstleistung (3.8) und Finanz-Dienstleistungen, Information & Kommunikation
(4.6) sind signifikant Homeoffice-freundlicher als die beiden Branchen Produktion & verarbeiten-
des Gewerbe (1.9) und Handel, Verkauf & Service (1.9). Dies hat sich schon tber die vergangenen
Wellen so gezeigt. Auch dass der Grossraum Zurich signifikant aufgeschlossener ist gegentiber
Homeoffice (4.4) als die Grossraume Espace Mittelland (2.3), Genferseeregion (2.0), Tessin (1.6)
und Zentralschweiz (1.8), hat sich schon in vorherigen Wellen gezeigt.

3.2.2 Veranderung Homeoffice-Gewohnheiten wahrend Homeoffice-Pflicht

Diejenigen Arbeitgebenden, die mindestens eine ih-
rer Arbeitsstellen als Homeoffice-tauglich bezeich-
net hatten, wurden gefragt, wie viele lhrer Mitar-
beitenden teilweise bzw. hauptsachlich von zu-
hause aus arbeiten: Es sind je rund ein Funftel (je

21 %) der Mitarbeitenden. Wie schon in den Vor-
wellen gilt: Bei den kleinsten Unternehmen ist der

Frage 2:

Wie viele von lhren Mitarbeitenden arbei-
ten teilweise und wie viele hauptsachlich
von zuhause aus?

Filter: Mindestens ein/e Mitarbeiter/in kann
theor. im Homeoffice arbeiten, n = 281

Anteil an Mitarbeitenden im Homeoffice am gréss-

ten: Unternehmen mit 4 bis 9 Mitarbeitenden haben je rund einen Viertel (24 % bzw. 25 %) der
Mitarbeitenden teilweise bzw. hauptsdchlich im Homeoffice, insgesamt arbeitet also fast die
Halfte (49 %) der Mitarbeitenden in dieser Groéssenkategorie zumindest teilweise im Homeoffice.
In der nachstgrosseren Kategorie, 10 bis 19 Mitarbeitenden, arbeitet je rund ein Siebtel (14 %)
teilweise oder hauptsachlich im Homeoffice. Bei Unternehmen mit 20 bis 49 Mitarbeitenden ist es
je rund ein Sechstel (18 % bzw. 17 %) der Mitarbeitenden, die teilweise bzw. hauptsdchlich im
Homeoffice arbeiten.

Besonders hoch ist der Anteil an Mitarbeitenden im Homeoffice in den Branchen Finanzdienstleis-
tungen, Information und Kommunikation: Insgesamt arbeiten fast 9 von 10 Mitarbeitenden

(89 %) dieser Branchen zumindest teilweise von zuhause aus: Rund die Halfte (45 %) teilweise
und rund zwei Flnftel (44 %) hauptsdchlich. Auch in der Branche Dienstleistungen liegt der Anteil
hoch: Die Halfte der Mitarbeitenden (50 %) arbeitet zumindest teilweise im Homeoffice, halftig
aufgeteilt auf teilweise oder hauptsdchlich (je 25 %). Ebenfalls hoch ist der Anteil im Grossraum
ZUrich, wo je rund ein Viertel (26 % bzw. 27 %) teilweise bzw. hauptsdchlich im Homeoffice ar-
beitet. Die Branchen der (Finanz-)Dienstleister, Information und Kommunikation sowie der Gross-
raum ZUrich fielen schon in den Vorwellen als besonders Homeoffice-freundlich auf.

Tief hingegen ist der Anteil in der Branche Produktion und verarbeitendes Gewerbe, wo je rund
jede/-r achte (12 %) Mitarbeitende teilweise bzw. hauptsachlich von zuhause aus arbeitet.
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Zwischen Pionieren, Early Followern und Late Followern gibt es 2023 kaum Unterschiede, obwohl

sich in den Vorwellen jeweils zeigte, dass Pioniere mehr Mitarbeitende im Homeoffice hatten als

Early Follower und diese wiederum mehr als die Late Follower. Das kénnte bedeuten, dass die

technischen Anpassungen, die Remote Work benétigt, mittlerweile auch bei den Late Followern

angekommen sind.

Angaben in Prozent der Mitarbeitenden (Verhéltnis zu Mitarbeiteranzahl)

Total (n = 281) |21
4-9MA (n=177) | 24
10-19 MA (n = 58) |14
20-49 MA (n = 46) |18
Bau & Immobilien (n = 54) | 17
Produktion / verarbeitendes Gewerbe (n = 54) |12
Dienstleistung (n = 54) | 25
Finanz-DL, Information, Kommunik. (n = 29%) | 45
Handel, Verkauf & Service (n = 53) 17

Espace Mittelland (n = 61 teilweise

Genferseeregion (n = 60 27

Nordwestschweiz (n = 29* 20

) s

) |

) |
Ostschweiz (n = 35) | 22

)

)

)

m hauptsdchlich

Tessin (n = 20*
Zentralschweiz (n = 27* 16
Zurich (n = 49 26
Pioniere (n = 40) | 22
Early Follower (n = 152) | 21
Late Follower (n = 86) | 20 “kleine Stichprobe

Grafik 3

Aufgrund der veranderten Fragestellung lasst sich nicht eindeutig sagen, ob der Anteil tatsachlich
im Homeoffice arbeitender Mitarbeitenden gestiegen ist oder nicht: Bis und mit 2022 kon-
zentrierte sich die Fragestellung darauf, wie viele Mitarbeitende vor, wahrend und nach der jewei-
ligen Pandemiemassnahmen hauptsdchlich im Homeoffice arbeiteten. 2023 wurden die Antwort-
moglichkeiten unterteilt in teilweise und hauptsachlich, was eine andere Einschatzung und somit
ein anderes Antwortverhalten der Befragten zur Folge haben kann. Erlaubt man sich den Ver-
gleich trotzdem, zeigt sich: Nach dem Lockdown 2020 arbeiteten noch 16 Prozent der Mitarbei-
tenden der befragten Geschaftsfiihrenden hauptsédchlich im Homeoffice, nach der Homeoffice-
Pflicht 2021 noch 20 Prozent, aber nach der Homeoffice-Pflicht 2022 nur noch 12 Prozent. 2023
sind es 21 Prozent der Mitarbeitenden, die hauptsachlich im Homeoffice arbeiten, und somit fast
doppelt so viele wie nach dem «Taucher» 2022 bzw. fast gleich viele wie 2021. Die Autoren-
schaft vermutet, dass sich Gber diese drei Jahre eine andere Interpretation des Begriffst haupt-
sdchlich eingestellt hat. Eine weitere magliche Interpretation ist, dass 2022, nach zwei Jahren Pan-
demie und wiederkehrenden sozialen Abschottungen, viele Geschaftsfiihrende ihre Mitarbeiten-
den wieder am Arbeitsplatz haben wollten. Bis ins Jahr 2023, also der aktuellen Befragungswelle,
wird sich das Spannungsfeld zwischen Angebot (Geschaftsfihrende mdchten Mitarbeitende vor
Ort haben) und Nachfrage (Mitarbeitende méchten im Homeoffice arbeiten) etwas eingependelt
haben. Dazu ist zu anzufligen, dass ein Fachkraftemangel herrscht und Mitarbeitende somit lhre
Winsche eher durchsetzen kénnen.
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3.2.3 Einschatzung der Entwicklung der Homeoffice-Arbeitsplatze

Die Einschatzung, wie sich der Anteil an Mitarbei- Frage 3:

tenden im Homeoffice langfristig verandern wird, Wie schatzen Sie die langfristige Entwick-
hat sich seit 2020 stetig verandert. Kurz nach der lung ein: Werden in lhrer Firma in Zu-
ersten Homeoffice-Pflichtphase, welche mit dem kunft mehr, gleich viele oder weniger
generellen Lockdown einherging, erwartete fast ein  Mitarbeitende von zuhause aus arbeiten?
Drittel (29 %) der befragten Geschaftsfihrenden Filter: Wenn mindestens ein/-e Mitarbei-
eine langfristige Steigerung des Homeoffice-An- tende theoretisch im Homeoffice arbei-
teils. Nach der zweiten Homeoffice-Pflichtphase ten kann, n = 281

2021 anderte sich dies; mehr als ein Drittel (38 %)

der Befragten gingen nun davon aus, dass es lang-

fristig weniger Mitarbeitende im Homeoffice geben wirde und nur noch rund jede/r siebte Be-
fragte (15 %) erwartete eine Steigerung. Auch 2022 erwartete noch knapp ein Drittel (30 %) eine
Reduktion des Homeoffice-Anteils und knapp ein Sechstel (17 %) eine Steigerung. 2023 jedoch,
nach dem Ende samtlicher Pandemiemassnahmen, erwarten fast drei Viertel der Befragten (73 %),
dass der Homeoffice-Anteil langfristig gleichbleiben wird. Nur noch rund jede/-r Zehnte (9 %) er-
wartet eine Reduktion und weiterhin rund jede/-r Siebte eine Steigerung. Es scheint somit, als
habe sich die Situation etwas eingependelt, und dies in samtlichen Subgruppen in dhnlichem
Mass.

Total 2023 (n = 258) 15

Total 2022 (n = 307) A

Total 2021 (n = 329) 15 |

Total 2020 (n = 339) 29 D)
4 bis9 MA (n=177)
10 bis 19 MA (n = 58)
20 bis 49 MA (n = 46)
Bau & Immobilien (n = 54)
Produktion / verarbeitendes Gewerbe (n = 54)
Dienstleistung (n = 54)
Finanz-DL, Information, Kommunik. (n = 29*)
Handel, Verkauf & Service (n = 53)
Espace Mittelland (n = 61)
Genferseeregion (n = 60)
Zurich (n = 49)
Ostschweiz (n = 35)
Nordwestschweiz (n = 29%)

Zentralschweiz (n = 27%)

Tessin (n = 20%*) 10

Pioniere (n = 40) 15

Early Follower (n = 152) 17

Late Follower (n = 86) 12

= weniger mgleich viele E mehr Oweiss nicht / keine Antwort

*kleine Stichprobe

Grafik 4
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3.3 Kommunikation

3.3.1 Nutzung digitaler Kommunikationsmittel : 4
rage 4:
Telefon und E-Mail (je 90 %) sind, wie schon in den -

. . Ich lese Ihnen jetzt einige digitale Kom-
Vorwellen, auch 2023 die am haufigsten verwende-

munikationsmittel vor. Welche davon

ten Kommunikationsmittel der befragten Unterneh- utzen Ihre Mitarbeitenden aktuell far

men. Gegenuber den Vorwellen gibt es nur margi- Partner, Kundschatft und anderen Mitar-
beitende?
Basis: Total, n = 502, Mehrfachnennun-

gen méglich

nale Veranderungen.

Die Verwendung samtlicher Kommunikationstools
wurde 2023 tiefer eingeschatzt als noch 2022. Auf-
fallend ist dies beispielsweise bei den Messengern
wie WhatsApp, Signal, Threema, Wire usw. (in den Vorwellen noch separat abgefragt): WhatsApp
erreichte in den Vorwellen alleine noch fast zwei Drittel (60 % in 2022 und 62 % in 2021). Jetzt,
zusammen mit Signal, Threema, Wire usw., wird es von rund der Halfte (52 %) der Befragten ge-
nannt.

Auch Online Konferenztools werden gemass den befragten Geschaftsfihrenden seltener (45 %)
verwendet als 2022 (62 %) und 2021 (64 %), ebenfalls stark zuriickgegangen ist die Anwendun-
gen von Online-Beratungen oder -Schulungen (2023: 23 %, 2022: 39 %, 2021: 39 %).

90%
Telefon 97%
95%
%
E-Mail 7%
92%
Messenger wie WhatsApp, Signal,
Threema, Wire usw.*
Online Konferenzen z.B. Uber Skype,
Teams, Zoom, Google Meet
Soziale Medien wie Instagram, Facebook,
Twitter etc. 502)
504)
Online-Beratungen oder -Schulungen
506)

Kundenportal/App

* Verwendung von Messengern in

18% den Vorwellen: WhatsApp: 60 %
(2022), 62 % (2021), andere Mess-
enger (Signal, Threema, Wire usw.):
12 % (2022), 14 % (2021)

Kollaborationsplattformen wie Slack,
Confluence, Sharepoint

keine davon
Grafik 5

Im Durchschnitt werden 3.6 verschiedene Kommunikationsmittel angegeben. Je mehr Mitarbei-
tende theoretisch im Homeoffice arbeiten konnen, desto mehr Kommunikationsmittel werden
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verwendet. So verwenden Unternehmen ohne homeoffice-taugliche Arbeitsstellen durchschnitt-
lich 3.3 verschiedene Kommunikationsmittel, Unternehmen mit einem Teil homeoffice-tauglichen
Arbeitsplatzen 3.7 und Unternehmen mit ausschliesslich homeoffice-tauglichen Stellen 4.4.

Besonders viele verschieden Kommunikationsmittel werden in den Branchen Finanz-Dienstleistun-
gen, Information & Kommunikation verwendet (4.7). Diese Branchen verwendet Online Konfe-
renztools wie Skype, Teams, Zoom oder Google Meet signifikant haufiger (78 %) als die Branchen
Bau & Immobilien (38 %), Produktion und verarbeitendes Gewerbe (43 %) sowie Handel, Verkauf
und Service (47 %). Auch die Kollaborationsplattformen werden hauptsachlich in den Branchen
Finanz-Dienstleistungen, Information & Kommunikation verwendet (35 %). Dieser Wert liegt
ebenfalls signifikant héher als derjenige der drei Branchen Bau & Immobilien (9 %), Produktion
und verarbeitendes Gewerbe (9 %) sowie Handel, Verkauf und Service (13 %).

3.4 [T-Dienstleister

3.4.1 Anzahl IT-Dienstleister

Die meisten Geschaftsfiihrenden haben einen einzel-
nen [T-Dienstleister (44 %), rund ein Drittel hat meh-
rere IT-Dienstleister (35 %) und immerhin rund jeder
finfte Geschaftsfihrende hat gar keinen IT-Dienst-
leister (21 %).

Frage 5:
Haben Sie einen oder mehrere IT-Dienst-
leister, d.h. externe Partner fur Informa-

tik, Telefonie, Software- oder Hardware-
Arbeiten?
Basis: Total, n = 502

Total 2023 (n = 502)

4 bis 9 MA (n = 326)

10 bis 19 MA (n = 110)

20 bis 49 MA (n = 66)

Espace Mittelland (n = 104)
Genferseeregion (n = 122)

Zirich (n = 65)

Ostschweiz (n = 61)

Nordwestschweiz (n = 51)

Zentralschweiz (n = 52)

Tessin (n = 47)

Bau & Immobilien (n = 94)

Produktion / verarbeitendes Gewerbe (n = 105)
Dienstleistung (n = 92)

Finanz-DL, Information, Kommunik. (n = 37)
Handel, Verkauf & Service (n = 96)

Pioniere (n = 59)

Early Follower (n = 260)

Late Follower (n = 175)

“nein  Mja, einen  Mja, mehrere  Oweiss nicht / keine Antwort

Grafik 6
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Je grésser das Unternehmen, desto eher und desto mehr IT-Dienstleister hat das Unternehmen:
Unternehmen mit 10 bis 49 Mitarbeitenden (10-19 Mitarbeitende: 43 %; 20-49 Mitarbeitende:
52 %) haben signifikant haufiger mehrere IT-Dienstleister als Unternehmen mit 4 bis 9 Mitarbei-
tenden (29 %). Kleinere Unternehmen haben hingegen signifikant haufiger keinen IT-Dienstleister
(4-9 Mitarbeitenden: 24 %; 10-19 Mitarbeitenden: 17 %; 20-49 Mitarbeitenden: 9 %).

Des Weiteren scheint es in der Genferseeregion weniger verbreitet zu sein, einen IT-Dienstleister
zu haben: Knapp zwei Funftel der Geschaftsfihrenden in der Genferseeregion (39 %) haben kei-
nen IT-Dienstleister. Diese Zahl ist signifikant héher als im Espace Mittelland (18 %), in der Ost-
Schweiz (8 %), im Tessin (4 %) und in Zdrich (17 %). Zwischen den Branchen bestehen keine signi-
fikanten Unterschiede: In der Bau- & Immobilien-Branche ist der Anteil derjenigen Unternehmen,
die keinen IT-Dienstleister haben mit 22 % aber am hochsten (Ubrige Branchenwerte: siehe Gra-
fik).

Auch bei der Einstellung zu neuen Technologien bestehen kaum signifikante Unterschiede: Hier
ist der Anteil derjenigen Unternehmen, die keinen IT-Dienstleister haben, bei den Late Followern
(28 %) signifikant hoher als bei den Early Followern (16 %) und den Pionieren (19 %).

3.4.2 Outsourcen von IT-Arbeiten
Frage 6:

Wieviel Prozent der IT-Arbeiten werden

Geschéftsfiihrende, die mindestens einen externen
IT-Dienstleister haben, vergeben rund einen Drittel

(36 %) der IT-Arbeiten auswarts. Dieser Wert liegt be.:i Ihnen ungeféhr von externen Dienst-
leicht héher als in den Vorjahren (2022: 29 %, Ielst'ern Wahrggnommen? '
2021: 30 %), was sich aber durch die unterschiedli- ~ B8asis: Wenn mind. 1 externer IT-Dienst-

che Fragestellung erklaren lasst: In den Vorjahren leister, n = 396

wurde alle Interviewten befragt, 2023 nur diejeni-
gen, die mindestens einen externen Dienstleister ha-
ben.

Je grosser die Unternehmen sind, desto eher vergeben sie IT-Arbeiten auswarts. Bei den kleinsten
Unternehmen (4-9 Mitarbeitende) ist es 2023 ein Drittel (33 %) und bei der mittleren Kategorie
(10-19 Mitarbeitende) sowie der grossten Kategorie (20-49 Mitarbeitende) rund zwei Funftel
(40 % bzw. 43 %). Diese Unterschiede sind jedoch nicht signifikant!

Wie in den Vorjahren ist die Outsourcing-Rate in der Nordwest-Schweiz am hochsten (53 %), am
tiefsten ist sie im Tessin (20 %).

Je hoher der Anteil an auswarts gegebenen IT-Arbeiten ist, desto hoher ist auch die durchschnittli-
che Umsetzung von technischen und organisatorischen Cyber-Sicherheitsmassnahmen. Unterneh-
men mit tiefer technischer Massnahmenumsetzung haben durchschnittlich rund einen Viertel

(27 %) ihrer IT-Arbeiten auswarts gegeben, Unternehmen mit hoher Massnahmenumsetzung
knapp zwei Fiinftel (38 %). Ein ahnliches Bild zeigt sich bei den organisatorischen Massnahmen:
Unternehmen mit tiefer organisatorischer Massnahmenumsetzung haben weniger als einen Drittel
(29 %) der IT-Arbeiten einem externen Dienstleister gegeben, Unternehmen mit hoher organisato-
rischer Massnahmenumsetzung mehr als zwei einen Drittel (36 %). Diese Verhaltnisse waren in
der Vorwellen 2021 und 2022 sehr dhnlich, sind aber nicht signifikant.
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Total 2023 (n = 355)

4 bis 9 MA (n = 220)

10 bis 19 MA (n = 83)

20 bis 49 MA (n = 52)

Espace Mittelland (n = 78)

Genferseeregion (n = 64)

Nordwestschweiz (n = 35)

Ostschweiz (n = 50)

Tessin (n = 41)

Zentralschweiz (n = 39)

Zurich (n = 48)

Bau & Immobilien (n = 65)

Produktion / verarbeitendes Gewerbe (n = 80)
Dienstleistung (n = 69)

Finanz-DL, Information, Kommunik. (n = 30)
Handel, Verkauf & Service (n = 69)

Pioniere (n = 45)

Early Follower (n = 198)

Late Follower (n = 107)

Grafik 7

3.4.3 IT-Dienstleister fiir Cybersicherheit

Bei der Mehrheit (84 %) der Unternehmen, die min-
destens einen externen IT-Dienstleister haben, berat
und unterstUtzt dieser externe IT-Dienstleister die
Unternehmen auch bezuglich Cybersicherheit.

Total 2023 (n = 396)

4 bis 9 MA (n = 246)

10 bis 19 MA (n = 90)

20 bis 49 MA (n = 60)

Espace Mittelland (n = 85)

Genferseeregion (n = 74)

Nordwestschweiz (n = 40)

Ostschweiz (n = 56)

Tessin (n = 44)

Zentralschweiz (n = 43)

ZUrich (n = 54)

Bau & Immobilien (n = 72)

Produktion / verarbeitendes Gewerbe (n = 89)
Dienstleistung (n = 76)

Finanz-DL, Information, Kommunik. (n = 31)
Handel, Verkauf & Service (n = 80)

Pioniere (n = 48)
Early Follower (n = 218)
Late Follower (n = 125)

“nein

Grafik 8
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24%
53%
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37%
36%
36%

35%
39%

31%
40%
30%

Frage 7:

Berat und unterstitzt Sie Ihr externer IT-
Dienstleister auch bezlglich Cybersicher-
heit?

Basis: Wenn mind. 1 externer IT-Dienst-

leister, n = 396

~
~
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w

Oweiss nicht / keine Antwort
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Je grosser das Unternehmen, desto eher berat und untersttzt der externe IT-Dienstleister auch
beziglich Cybersicherheit, allerdings liegt der Anteil bei den kleinsten Unternehmen (4-9 Mitar-
beitende) mit rund vier Fiinfteln (82 %) bereits sehr hoch.

Sowohl zwischen den Regionen als auch zwischen den Branchen bestehen keine bedeuten-
den/signifikanten Unterschiede. In der Nordwestschweiz und der Zentralschweiz ist der Anteil der
Unternehmen, bei denen der externe IT-Dienstleister auch beziglich Cybersicherheit berat und
unterstltzt, am hodchsten (je 88 %). In der Ostschweiz ist dieser Anteil am geringsten (77 %). Bei
den Branchen ist er in der Produktion / verarbeitendes Gewerbe (89 %) am hochsten, in der Fi-
nanz-Dienstleistung, Information und Kommunikations-Branche hingegen am tiefsten (74 %). Da
letztere ansonsten eher durch ihre hohe Digitalisierung und Massnahmenumsetzung auffallen, ist
anzunehmen, dass zumindest ein Teil von ihnen zusatzlich zum IT-Dienstleister auch einen Cyber-
sicherheits-Dienstleister hat oder tber einen héheren Anteil interner Losungen verflgt.

Signifikante Unterschiede bestehen bezlglich des Informationsgrades zur Cyberrisk-Thematik: Ge-
schaftsfihrende, die sich (eher) uninformiert fiihlen, geben mit knapp einem Drittel (32 %) signifi-
kant haufiger an, dass der externe IT-Dienstleister sie NICHT bezuglich Cybersicherheit berdt und
unterstltzt als dies bei Geschaftsfiihrenden der Fall ist, welche sich (eher) informiert fuhlen

(16 %). Die Beratung durch den externen IT-Dienstleister konnte also zum (eher) hohen Informati-
onsgrad zur Cyberrisk-Thematik beitragen, oder die Befragten mit hohem Informationsgrad fiih-
len eher die Notwendigkeit eines externen Beraters.

Auch bezlglich der technischen sowie organisatorischen Massnahmenumsetzung zeigen sich sig-
nifikante Unterschiede: je mehr technische oder organisatorische Massnahmen umgesetzt sind,
desto eher berat und unterstttzt der externe IT-Dienstleister die Unternehmen auch bezlglich Cy-
bersicherheit.

3.4.4 IT-Sicherheitszertifizierung des externen Dienstleisters

Auch 2023 verflgt Uber die Halfte (53 %) der ein-
gesetzten IT- Dienstleister Uber eine IT-Sicherheits- Verfiigt ihr externer IT-Dienstleister tiber
zertifizierung wie z.B. ISO 27001. Damit hat sich eine IT-Sicherheitszertifizierung (z.B. 15O
dieser Anteil gegenlber 2022 kaum verandert 27001 oder CyberSeal der Allianz Digi-
(55 %).

Je nach Grossregion variiert dieser Anteil teilweise
deutlich: Mit drei Vierteln (75 %) ist der Anteil an
Unternehmen mit zertifizierten externen IT-Dienst-
leistern im Tessin signifikant héher als im Espace
Mittelland (45 %) und der Nordwestschweiz (40 %). Auch nach Firmengrésse bestehen signifi-
kante Unterschiede: Bei grossen Unternehmen (20-49 Mitarbeitende) ist der externe IT-Dienstleis-
ter signifikant haufiger zertifiziert (67 %) als bei kleinen Unternehmen (4-9 Mitarbeitende: 49 %),.
BezUglich den Branchen bestehen keine signifikanten Unterschiede. Hingegen haben besser Uber

Frage 8:

tale Sicherheit Schweiz)?
Basis: Wenn mind. 1 externer IT-Dienst-
leister, n = 396

Cyberrisiken informierte Befragte signifikant haufiger zertifizierte IT-Dienstleister (62 %) als
schlechter informierte (29 %). Zudem ist der Umsetzungsgrad der technischen und organisatori-
schen Massnahmen héher bei Unternehmen, die einen zertifizierten IT-Dienstleister engagieren —
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vielleicht ist die IT-Sicherheitszertifizierung des externen Dienstleisters ebenfalls als Sicherheits-

massnahmenumsetzung zu betrachten.

Total 2023 (n = 396) |
Total 2022 (n = 385) |

4 bis 9 MA (n = 246) |

10 bis 19 MA (n = 90) |
20 bis 49 MA (n = 60) |

Espace Mittelland (n = 85) |

Genferseeregion (n = 74) |

Nordwestschweiz (n = 40) |

Ostschweiz (n = 56) |

Tessin (n = 44) |

Zentralschweiz (n = 43) |

Zurich (n = 54) |

Bau & Immobilien (n = 72) |

Produktion / verarbeitendes Gewerbe (n = 89) |

Dienstleistung (n = 76) |

Finanz-DL, Information, Kommunik. (n = 31) |

Handel, Verkauf & Service (n = 80) |

Pioniere (n = 48)

Early Follower (n =218)

Late Follower (n = 125)

Cyberberatung durch IT-DL (n = 332)

keine Cyberberatung durch IT-DL (n = 62)
nein

Grafik 9

16 69
17 33 |
210 39 |
IRk 33 |

26 37 |
Hja DOweiss nicht / keine Antwort

Auffallend ist bei dieser Frage der hohe Anteil an Befragten, welche sie nicht beantworten wollten
oder konnten: Er liegt, je nach Subgruppe, zwischen 16 und 45 Prozent (siehe Grafik). Ebenfalls
auffallend ist der hohe Anteil an Befragten aus den Branchen Finanz-Dienstleistungen, Informa-

tion & Kommunikation, die keinen zertifizierten IT-Dienstleister haben (26 %): Dies passt nicht zu

den sonst hohen Werten bezlglich Massnahmenumsetzung bzw. Wichtigkeit des Themas. Es
dréngt sich erneut (wie zuvor bei Frage 7) der Verdacht auf, dass in diesen Branchen zumindest
teilweise neben dem IT-Dienstleister auch ein Cybersicherheits-Dienstleister existiert, weshalb der
IT-Dienstleister kein entsprechendes Zertifikat benétigt.
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3.4.5 Ersatz des IT-Dienstleisters in den letzten 1 bis 2 Jahren

Rund jeder siebte Geschaftsfihrende (14 %) hat in
den letzten 1 bis 2 Jahren einen bestehenden IT-
Dienstleister durch einen neuen ersetzt.

Nach Grossregion, Branche und Firmengrdsse be-
stehen keine signifikanten Unterschiede. Am hau-
figsten haben Firmen in Zirich (20 %), Firmen, die
im Handel/Verkauf & Service (21 %) tatig sind und
grosse Firmen (20-49 Mitarbeitende. 17 %) einen
bestehenden IT-Dienstleister durch einen neuen er-
setzt.

Ein signifikanter Unterschied besteht allerdings
zwischen Firmen, welche schon einmal erfolgreich
von Cyberkriminellen angegriffen wurden und Fir-
men, die noch nie einen erfolgreichen Cyberangriff
erlitten haben. So haben Firmen, welche einen er-
folgreichen Cyberangriff erlitten haben, in den
letzten 1 bis 2 Jahren doppelt so haufig und damit
signifikant haufiger einen bestehenden IT-Dienst-
leister durch einen neuen ersetzt (26 %) als Firmen,

Frage 9:

Haben Sie in den letzten 1 bis 2 Jahren
einen bestehenden IT-Dienstleister durch
einen neuen ersetzt?

Basis: Wenn mind. 1 externer IT-Dienst-
leister, n = 396

Frage 10:

Aus welchen Griinden haben Sie in den
letzten 1 bis 2 Jahren einen bestehenden
IT-Dienstleister durch einen neuen er-
setzt?

Frage 11:

Wie schwierig war es fur Sie, einen ge-
eigneten IT-Dienstleister zu finden?
Basis: Basis: Wenn bestehender IT-Dienst-
leister ersetzt, n = 55

die keinen solchen Cyberangriff erlitten haben (13 %). Aus den Umfragedaten geht jedoch nicht
hervor, ob diese IT-Dienstleister wegen dieses Cyberangriffs ersetzt wurden oder nicht (Griinde
furs Ersetzen des IT-Dienstleisters sind nachfolgend aufgefihrt).

Total 2023 (n = 396) 14%
4 bis 9 MA (n = 246) 14%
10 bis 19 MA (n = 90) 1%
20 bis 49 MA (n = 60) 17%
Espace Mittelland (n = 85) 12%
Genferseeregion (n = 74) 14%
Nordwestschweiz (n = 40) 15%
Ostschweiz (n = 56) 16%
Tessin (n = 44)
Zentralschweiz (n = 43) 12%
ZUrich (n = 54) 20%
Bau & Immobilien (n = 72) 11%
Produktion / verarbeitendes Gewerbe (n = 89) 10%
Dienstleistung (n = 76) 13%
Finanz-DL, Information, Kommunik. (n = 31) 13%
Handel, Verkauf & Service (n = 80) 21%
Pioniere (n = 48) 10%
Early Follower (n = 218) 17%
Late Follower (n = 125) 10%
= ja-Anteil
Grafik 10
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Unternehmen, die in den letzten 1 bis 2 Jahren einen bestehenden IT-Dienstleister durch einen

neuen ersetzt haben, haben dies vor allem aus internen Optimierungs- und Kompatibilitasgrin-
den (z.B. neue Software oder Server gekauft, n = 18) sowie aufgrund der Kommunikation und

Service-Qualitat (n = 17) getan. Darauf folgen personelle oder Kapazitatsgrinde sowie Kosten-
grinde (n = 8).

Grinde (kategorisiert) Anzahl Nennungen (n = 55)
Interne Optimierung und Kompatibilitat 18

Kommunikation und Service-Qualitat 17

Personelle oder Kapazitatsgrinde 8

Kostengriinde 8

Pensionierung oder Geschaftsaufgabe 7

Externe oder vertragliche Grinde 3

Sonstiges 3

Weiss nicht/keine Antwort 2

Tabelle 1

Fur die meisten Unternehmen scheint dieser Wechsel (sehr) einfach gewesen zu sein: Gut zwei
Drittel geben an, es sei (sehr) einfach (64 %) gewesen, einen geeigneten IT-Dienstleister zu finden,
ein FUnftel empfand es als (sehr) schwierig (18 %) und ein weiterer Flnftel als weder schwierig
noch einfach (18 %). Der Mittelwert liegt damit bei 2.3 auf einer Skala von 1=sehr einfach bis
5=sehr schwierig.

Aufgrund der tiefen Fallzahl kénnen hier keine statistisch verlasslichen Subgruppen-Unterschiede
untersucht werden.

1 2 3 4 5
sehr einfach sehr schwierig
Grafik 11
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3.4.6 Zufriedenheit mit IT-Dienstleister

Frage 12:
Bei Unternehmen, welchen ihren T-Dienst- wje zufrieden sind Sie mit Ihrem IT-Dienstleister?
leister nicht ersetzt haben, ist die Zufrie- Basis: Wenn IT-DL nicht ersetzt, n = 334
denheit mit dem IT-Dienstleister sehr hoch: Frage 13:
9 von 10 Unternehmen (91 %) geben an, Aus welchen Griinden sind Sie (eher) zufrieden?
damit (sehr) zufrieden zu sein. Der Mittel- gasjs: Wenn mit IT-DL (eher) zufrieden, n = 305

wert liegt somit bei 4.5 auf einer Skalavon  Frage 14:

1 = sehr unzufrieden bis 5 = sehr zufrieden.  Ays welchen Griinden sind Sie (eher) unzufrie-
Nach Grossregion, Branche und Firmen- den?

grosse bestehen keine signifikanten Unter-  pasis: Wenn mit IT-DL (eher) unzufrieden, n = 8
schiede. Je hoher der Informationsgrad

Uber Cyberrisk, desto hoher ist die Zufrie-

denheit mit dem IT-Dienstleister: Geschaftsfuhrende, die sich (eher) informiert fihlen (4.5) sind
signifikant zufriedener als Geschaftsfihrende, die sich (eher) uninformiert fihlen (4.1). Zudem
sind Unternehmen mit einem hohen Umsetzungsgrad an technischen und organisatorischen Mas-
snahmen signifikant haufiger zufrieden mit ihrem IT-Dienstleister als Unternehmen mit einem tie-
feren Umsetzungsgrad.

Total (n = 334) 45
4 bis 9 MA (n = 205) 4.5
10 bis 19 MA (n = 79) 4.4
20 bis 49 MA (n = 50) 4.6
Espace Mittelland (n = 74) 45
Genferseeregion (n = 62) 4.4
Nordwestschweiz (n = 34) 4.4
Ostschweiz (n = 47) 4.4
Tessin (n = 40) 45
Zentralschweiz (n = 36) 4.6
Zirich (n = 41) 4.6

Bau & Immobilien 4.5

(n )
Produktion / verarbeitendes Gewerbe (n = 78) 4.6
Dienstleistung (n = 66) 4.3
Finanz-DL, Information, Kommunik. (n = 26) 4.3
Handel, Verkauf & Service (n = 62) 4.6
Pioniere (n = 42) 4.7
Early Follower (n = 177) 4.5
Late Follower (n = 110) 4.4
1 2 3 4 5
sehr unzufrieden sehr zufrieden

Grafik 12
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Der haufigste Grund, weshalb Unternehmen mit ihrem IT-Dienstleister zufrieden sind, ist die Er-
reichbarkeit und Reaktionszeit (n = 127). An zweiter Stelle folgt die Begriindung, dass die Unter-
nehmen allgemein eine gute Meinung des IT-Dienstleisters hatten (n = 85). Die Kompetenz und
das Fachwissen werden erst als Drittes (n = 67) genannt. Es bestehen keine signifikanten Unter-
schiede nach Grossregion, Branche oder Firmengrdsse.

Grinde (kategorisiert) Anzahl Nennungen
Erreichbarkeit und Reaktionszeit 127
Allgemein gute Meinung 85
Kompetenz und Fachwissen 67
Kundenservice und Kommunikation 48
Funktionalitdt und Zuverlassigkeit 41
Sicherheit 20
Preis-/Leistungsverhaltnis 18
Flexibilitat und Anpassungsfahigkeit 15
Vertrauen und langfristige Beziehung 10
Tabelle 2

Zu einer Unzufriedenheit mit dem IT-Dienstleister kommt es hingegen am haufigsten wegen einer
allgemein schlechten Meinung, einem schlechten Preis-/Leistungsverhdltnis und einem Mangel an
Kompetenz und Fachwissen (je n = 2). Aufgrund der tiefen Fallzahl kénnen hier keine statistisch
verlasslichen Subgruppen-Unterschiede untersucht werden.

Grinde (kategorisiert) Anzahl Nennungen
Allgemein schlechte Meinung 2
Preis-/Leistungsverhaltnis 2
Kompetenz und Fachwissen 2
Sicherheit 1
Flexibilitat und Anpassungsfahigkeit 1
Kundenservice und Kommunikation 1
Erreichbarkeit, Reaktionszeit 1
Tabelle 3
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3.5 Cybersicherheit

3.5.1 Gefiihlter Informationsgrad zur Cyberrisk-Thematik

Etwas mehr als die Halfte (56 %) der befragten Ge- Frage 15:

schaftsfihrenden flhlt sich eher oder sehr gutinfor-  — Gan7 aligemein: wie gut fiihlen Sie sich
miert (Skalenwerte 4-5) bezlglich der Cyberrisk-The- parsgnlich in der Cyberrisk-Thematik in-
matik. Dieser Wert hat sich gegentber den Vorwel- formiert?

len minimal, aber stetig verbessert (2020: 47 %). Der  pagsjs: Total. n = 502

Mittelwert liegt 2023 bei 3.6.

MW
Total 2023 (n=502) |5 9 31 34 36
Total 2022 (n=504) |7 14 29 29 35
Total 2021 (n=506) |6 12 31 31 3.5
Total 2020 (n=503) |5 15 33 28 3.4
4bis9MA (n=326) |4 11 32 32 35
10 bis 19 MA (n = 110) |55 27 38 3.7
20 bis 49 MA (n=66) |5 5 32 35 3.7
Espace Mittelland (n = 104) |41 9 38 33 3.5
Genferseeregion (n = 122) |10 11 22 30 35
Nordwestschweiz (n = 51) |6 10 37 24 35
Ostschweiz (n =61) |3 8 31 34 37
Tessin(n=47) 2 9 36 34 36
Zentralschweiz (n = 52) | 6 40 35 3.7
Zirich(n=65) 2 8 22 51 3.8
Bau & Immobilien (n = 94) 31 11 38 23 36
Produktion / verarbeitendes Gewerbe (n = 105) |4 9 32 34 36
Dienstleistung (n = 92) |4 12 25 41 3.6
Finanz-DL, Information, Kommunik. (n = 37) |3 24 46 4.0
Handel, Verkauf & Service (n=96) |5 7 36 31 3.5
Pioniere (n = 59) 25710 37 4.2
Early Follower (n =260) 2 9 33 36 3.6
Late Follower (n=175) | 10 10 36 30 33
Technische Massnahmenumsetzung: |
tief (n = 50) |26 18 30 14 2.7
mittel (n=172) 2 9 37 35 3.6
hoch (n = 188) |4 28 39 3.9
Organisatorische Massnahmenumsetzung: |

tief (n=177) |10 17 38 24 3.1
mittel (n = 185) 14 32 41 3.8
hoch (n=79) [37 16 37 4.2

1 = fuihle mich Uberhaupt nicht informiert 2 3 4 m5 = fihle mich sehr gut informiert

Grafik 13
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Zwischen den drei Unternehmensgrdssen gibt es keine signifikanten Unterschiede. Die kleinsten
befragten Unternehmen (4-9 Mitarbeitende) erreichen mit ihrem gefhlten Informationsgrad ei-
nen Mittelwert von 3.5, die beiden grésseren Kategorien (10-19 und 20-49 Mitarbeitende) je
3.7. Pioniere (4.2) fuhlen sich jedoch signifikant besser informiert als Early Follower (3.6) und diese
wiederum flhlen sich signifikant besser informiert als Late Follower (3.3).

Besonders hoch und ebenfalls signifikant sind die Unterschiede zwischen den Unternehmen, die
erst wenige bzw. schon viele technische und organisatorische Sicherheitsmassnahmen umgesetzt
haben. Eher oder sehr gut informiert fuhlt sich nur rund ein Viertel (26 %) der Befragten mit einer
tiefen technischen Massnahmenumsetzung, aber mehr als zwei Drittel (69 %) der Befragten mit
einer hohen technischen Massnahmenumsetzung. Rund ein Drittel (35 %) der Befragten mit einer
tiefen organisatorischen Massnahmenumsetzung fhlt sich eher oder sehr gut informiert, aber
mehr als vier Flinftel (81 %) der Befragten mit einer hohen organisatorischen Massnahmenumset-
zung.

3.5.2 Wichtigkeit des Themas Cybersicherheit

Die Wichtigkeit der Cybersicherheit wird seit 2020 Frage 16
praktisch unverdndert eingeschatzt. Knapp zwei Welche Wichtigkeit hat in Ihrer Firma das
Drittel (65 %) der Befragten schatzen das Thema Thema Cybersicherheit?

Cybersicherheit als eher oder sehr wichtig ein und Basis: Total, n = 502
rund ein Siebtel (14 %) eher oder sehr unwichtig.

Der Mittelwert liegt 2023 bei 3.8 (2022: 3.8, 2021: 3.9, 2020: 3.9).

Wie schon im Jahr zuvor gilt: Je mehr Mitarbeitende ein Unternehmen beschaftigt, desto héher
wird die Cybersicherheit priorisiert, der Unterschied zwischen den kleinsten befragten Unterneh-
men (4-9 Mitarbeitende: 3.7) und den grossten (20-49 Mitarbeitende: 4.2) ist signifikant. Ein Zu-
sammenhang besteht auch zwischen der Einstellung zu technischen Neuerungen und der Ein-
schatzung der Wichtigkeit des Themas Cybersicherheit: Fast 9 von 10 Pionieren (87 %) schatzen
das Thema Cybersicherheit als eher oder sehr wichtig ein, aber nur etwas mehr als die Halfte

(55 %) der Late Follower. Wer viele technische Massnahmen umgesetzt hat, empfindet das Thema
Cybersicherheit signifikant wichtiger (4.2) als wer wenige Massnahmen umgesetzt hat (3.0). Glei-
ches gilt bei den organisatorischen Massnahmen: Befragte mit einer tiefen organisatorischen Mas-
snahmenumsetzung empfinden das Thema Cybersicherheit signifikant weniger wichtig (3.2) als
Befragte mit einer hohen Umsetzung (4.6). Diese Unterschiede sind nicht neu; sie wurden schon
in der Studie 2021 und 2022 festgestellt.
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Total 2023 (n=502) |61 8 21
Total 2022 (n=504) |5 9 22
Total 2021 (n=506) |6 8 20
Total 2020 (n=503) |4 10 | 18
4bis9MA(n=326) |6 10 24
10 bis 19 MA (n=110) |8 19
20 bis49 MA (n=66) R5 11 35
Espace Mittelland (n = 104) |4 6 21
Genferseeregion (n=122) | 9 8 23
Nordwestschweiz (n=51) |12 10 = 16
Ostschweiz (n=61) |8 3718 28
Tessin (n=47) | 13 17 17
Zentralschweiz (n =52) |6 12 25
Zirich(n=65) 2 9 23
Bau & Immobilien (n=94) |7 9 19 26 3.8
Produktion / verarbeitendes Gewerbe (n = 105) |5 9 [ 13 37 3.9
Dienstleistung (n =92) |7 4 .
Finanz-DL, Information, Kommunik. (n=37) | 8
Handel, Verkauf & Service (n = 96) |9
Pioniere (n = 59) |
Early Follower (n = 260)
Late Follower (n = 175) |
Technische Massnahmenumsetzung: |
tief (n=50) | 18 18 24 22 3.0
mittel (n=172) 2 8 29 37 3.7
hoch (n = 188) 34 22 4.2
Organisatorische Massnahmenumsetzung: |
tief(n=177) | 12 14 32 29 3.2
mittel (n = 185) 16 19 30 4.1
hoch(n=79) 13 23 4.6

1 = Uberhaupt nicht wichtig =~ 2 3

Grafik 14

4 m5 = sehr wichtig [1Weiss nicht / keine Antwort

3.5.3 Technische Massnahmen zur Erh6hung der Cybersicherheit

Die Umsetzungsgrade der verschiedenen abgefrag-
ten Massnahmen liegen zwischen 3.9 und 4.5, alle-
samt auf praktisch unverandertem Niveau zu 2022
und 2011. Den héchsten Umsetzungsgrad erzielen
die beiden Massnahme Regelméssige Software-
updates (4.5) und Einsatz einer Firewall (4.5), ge-
folgt von der Massnahme Sicherung des WLAN-

Frage 17:

Inwieweit sind die folgenden techni-

schen Massnahmen zur Erhéhung der
Cybersicherheit bei Ihnen umgesetzt?

Basis: Total, n = 502

Netzwerks durch Passwérter (Mittelwert 4.4). Den tiefsten Umsetzungsgrad und einen Mittelwert
unter 4.0 erreicht die Massnahme Aktivieren von bereits vorinstallierter Sicherheitssoftware (Mit-

telwert 3.8).
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Regelmassige Updates der Software

Einsatz einer Firewall

Sicherung des WLAN-Netzwerks durch
Passworter

Nutzung von sicheren Passwortern

Installieren von zuséatzlich eingekaufter Software
wie z.B. Antivirus und Backup-Software

Herkunft und Inhalt von Dokumenten auf
Vertrauenswurdigkeit prifen

Aktivieren von bereits vorinstallierter
Sicherheitssoftware

1 2 3 4
gar nicht voll und

m2023 (n=502) m2022 (n =504) 2021 (n = 506)
Grafik 15
Bei allen Massnahmen gilt in signifikanter Weise (wie schon in den Vorwellen): Je héher der selbst

eingeschatzte Informationsgrad ist, desto hoher ist auch die Massnahmenumsetzung (Werte siehe
Grafik 15).

3.9
Regelmassige Updates der Software 4.54 ;
. . . 3.6
Einsatz einer Firewall 4.5
4.7
Sicherung des WLAN-Netzwerks durch 3.8 44
Passworter 4.6
. ) 3.8
Nutzung von sicheren Passwdrtern 4.1 44
Installieren von zusatzlich eingekaufter Software 3.4
. = 4.1
wie z.B. Antivirus und Backup-Software 43
Herkunft und Inhalt von Dokumenten auf 34 3.9
Vertrauenswurdigkeit prafen T 4.2
Aktivieren von bereits vorinstallierter 3.1 40
Sicherheitssoftware 41
1 2 3
gar nicht voll und
ganz
m (eher) uninformiert (n = 67) weder noch (n = 156) m (eher) informiert (n = 279)

Grafik 16
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Samtliche Massnahmen wurden von den Firmen mit 20 bis 49 Mitarbeitenden haufiger umgesetzt
als von Firmen mit 4 bis 9 bzw. 10 bis 19 Mitarbeitenden (Werte siehe Grafik 16). Bei den Mass-
nahmen Installieren von zusétzlich eingekaufter Software sowie Aktivieren von bereits vorinstal-
lierter Sicherheitssoftware ist der Unterschied signifikant.

4.5
Regelmassige Updates der Software 4.5 48
. . . 4.4
Einsatz einer Firewall 4.4
4.8
Sicherung des WLAN-Netzwerks durch f{ﬁ
Passworter 4.6
. N 4.2
Nutzung von sicheren Passwdrtern 4.24 4
Installieren von zusatzlich eingekaufter Software 4-% 5
wie z.B. Antivirus und Backup-Software i 45
Herkunft und Inhalt von Dokumenten auf 218
Vertrauenswurdigkeit priufen 4.2
Aktivieren von bereits vorinstallierter %g
Sicherheitssoftware i 4.4
1 2 3 4 5
gar nicht voll und
ganz

m 4-9 Mitarbeitende (n = 326) 10-19 Mitarbeitende (n=110) m 20-49 Mitarbeitende (n = 66)

Grafik 17

Unterschiede gibt es auch bezuglich der Einstellung zu neuen Technologien. Grundsatzlich haben
Pioniere mehr Massnahmen umgesetzt als Early Follower und diese mehr als Late Follower. Dies-

bezlglich signifikante Unterschiede gibt es bei allen Massnahmen ausser dem Aktivieren von be-
reits vorinstallierter Sicherheitssoftware.

4.7
Regelmassige Updates der Software ) f.G
: . . 4.7
Einsatz einer Firewall 4.6
4.2
Sicherung des WLAN-Netzwerks durch y 54-7
Passworter 43
. . 4.6
Nutzung von sicheren Passwdrtern Zl%
Installieren von zusatzlich eingekaufter Software 44
. = 4.3
wie z.B. Antivirus und Backup-Software 38
Herkunft und Inhalt von Dokumenten auf i 4.5
Vertrauenswurdigkeit prifen 40
Aktivieren von bereits vorinstallierter 4.3
) . 3.9
Sicherheitssoftware 37
1 2 3 5
gar nicht voll und
o ganz
m Pioniere (n = 59) Early Follower (n = 260) m Late Follower (n = 175)

Grafik 18
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3.5.4 Organisatorische Massnahmen zur Erh6hung der Cybersicherheit

Analog zu der Frage nach technischen Sicherheits- Frage 18:

Inwieweit sind die folgenden organisa-
torischen Massnahmen zur Erhéhung
der Cybersicherheit bei Ihnen umgesetzt?
Basis: Total, n = 502

massnahmen (siehe 3.5.3) wurde auch eine Frage
nach organisatorischen Sicherheitsmassnahmen
gestellt. Wie schon in den Vorwellen festgestellt
wurde, werden organisatorische Massnahmen im-
mer noch deutlich weniger umgesetzt als techni-
sche. Die am haufigsten umgesetzte organisatori-
sche Massnahme ist die Kontrolle der Wiederherstellbarkeit der Datensicherung (4.2). Zum Ver-
gleich: Die am haufigsten vollstandig umgesetzte technische Massnahme, regelmassige Software-
updates, erreicht den héheren Mittelwert von 4.5. Deutlicher ist der Unterschied, wenn am ande-
ren Ende der Rangfolge verglichen wird: Die beiden am seltensten umgesetzten organisatorischen
Massnahmen sind die regelmassige Mitarbeiterschulung (2.9) und die Durchfiihrung eines Sicher-
heitsaudits (2.8); bei den technischen Massnahmen liegt der tiefste Mittelwert bei 3.9 (Aktivieren
von bereits vorinstallierter Sicherheitssoftware). Die Veranderungen gegentiber den Vorwellen
sind minimal bzw. nicht signifikant.

Kontrolle der Wiederherstellbarkeit der
Datensicherung

Vorsichtiges Verhalten beim Teilen von
personlichen Informationen

Mitarbeitende auf Phishing-Mails
sensibilisieren

Op s
N NONOND

4.0
4.0

Notfallplan oder Konzept fur Sicherstellung
der Geschaftsfortfiihrung

Bereitstellung von IT-Sicherheitssupport
Implementierung eines Sicherheitskonzepts
Regelmassige Mitarbeiterschulung

Durchfihrung Sicherheitsaudit

1 2 3 4 5
gar nicht voll und
ganz

m 2023 w2022 2021

Grafik 19

Je besser sich die Befragten bezuglich dem Thema Cyberrisk informiert fihlen, desto héher ist ihre
organisatorische Massnahmenumsetzung. Besonders tief ist der Umsetzungsgrad der regelmassi-
gen Mitarbeiterschulung bei den (eher) uninformierten (1.9). Die Unterschiede sind bei allen Mas-
snahmen signifikant.
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Kontrolle der Wiederherstellbarkeit der
Datensicherung

Vorsichtiges Verhalten beim Teilen von
personlichen Informationen

Mitarbeitende auf Phishing-Mails
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Sicherstellung der Geschéaftsfortfihrung

Bereitstellung von IT-Sicherheitssupport

Implementierung eines
Sicherheitskonzepts

Regelmassige Mitarbeiterschulung

Durchfuhrung Sicherheitsaudit

3.1

2.9

2.5

2.4

1 2 3 4 5

gar nicht voll und
ganz

m (eher) uninformiert (n = 67) weder noch (n=156) m (eher) informiert (n=279)

Grafik 20
Bei der grossen Mehrheit der organisatorischen Massnahmen verhalt es sich so, dass die gréssten

abgefragten Unternehmen sie eher umgesetzt haben als die kleineren. Im Falle der Massnahmen
Implementierung eines Sicherheitskonzepts und Durchfihrung eines Sicherheitsaudits sind die Un-

terschiede signifikant (Werte siehe Grafik).

Kontrolle der Wiederherstellbarkeit der
Datensicherung

Vorsichtiges Verhalten beim Teilen von
personlichen Informationen

Mitarbeitende auf Phishing-Mails
sensibilisieren

Notfallplan oder Konzept fur
Sicherstellung der Geschaftsfortfihrung

Bereitstellung von IT-Sicherheitssupport

%,

4.2
4.1
4.2
4.0

4.1

3.7
3.6
3.9

5
3.7

3.9

Implementierung eines
Sicherheitskonzepts

Regelmassige Mitarbeiterschulung

Durchfuhrung Sicherheitsaudit %;

1 2 3 4 5
gar nicht voll und
ganz

10-19 Mitarbeitende (n = 110) m 20-49 Mitarbeitende (n = 66)

m 4-9 Mitarbeitende (n = 326)

Grafik 21
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Pioniere haben die meisten Massnahmen umgesetzt, Late Follower die wenigsten. Die Unter-
schiede sind alle signifikant (Werte siehe Grafik).

Kontrolle der Wiederherstellbarkeit der 5 4.6
Datensicherung 4.0
Vorsichtiges Verhalten beim Teilen von ) 5L4
personlichen Informationen 4.0
Mitarbeitende auf Phishing-Mails 10 4.4
sensibilisieren 3.7
Notfallplan oder Konzept fur Sicherstellung 4.2
der Geschéftsfortfiihrung 3750
Bereitstellung von IT-Sicherheitssupport 39 4.1
Implementierung eines Sicherheitskonzepts 2 3.7
Regelmadssige Mitarbeiterschulung 5 9 3:5
. , . . 34
Durchfuhrung Sicherheitsaudit 4 .8
1 2 3 5
gar nicht voll und
ganz
m Pioniere (n = 59) Early Follower (n = 260) m Late Follower (n = 175)
Grafik 22
3.5.5 Cyberversicherung Frage 19:
Zwei Funftel (40 %) der befragten Geschaftsfih- Verfugt Ihr Unternehmen Uber eine Cy-
renden verfligen Uber eine Cyberversicherung fur berversicherung?

das Unternehmen. Gegentber dem Vorjahr (30 %)  Basis: Total, n = 502

ist das eine eindruckliche Steigerung um 10 Pro-

zentpunkte. Wie schon im Vorjahr ist die grosste befragte Unternehmenskategorie (20-49 Mitar-
beitende) am héaufigsten versichert: Uber die Hélfte von ihnen (56 %) verfugt Gber eine Cyberversi-
cherung, 2022 war es noch etwas mehr als ein Drittel (36 %). Die kleinste Kategorie (4-9 Mitar-
beitende) hat sich von rund einem Viertel (26 %) im letzten Jahr auf einen Drittel (33 %) in diesem
Jahr gesteigert, die mittlere Kategorie (10-19 Mitarbeitende) von rund einem Drittel (35 %) auf
fast die Halfte (49 %) der Befragten. Somit haben sich alle drei Unternehmensgréssen-Kategorien
in ahnlichem Ausmass — um rund einem Drittel — gesteigert.

Die Pioniere verfligen Uber den hdchsten Versicherungsgrad aller gepriiften Subgruppen: Fast 6
von 10 Pionieren (59 %) sind cyberversichert. Gegenliber dem Vorjahr (31 %) hat sich ihr Versiche-
rungsgrad somit fast verdoppelt. Die Early Follower haben sich von etwas mehr als einem Drittel
(36 %) auf Uber zwei Finftel (44 %) gesteigert und die Late Follower von knapp einem Finftel

(23 %) auf rund einen Viertel (26 %).

Es gilt auch: Je hoher die technische und organisatorische Massnahmenumsetzung fortgeschritten
ist, desto eher besteht auch eine Cyberversicherung (Werte siehe Grafik 23).
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Organisatorische Massnahmenumsetzung:

tief (n=177)
mittel (n = 185)
hoch (n = 79)

Grafik 23

3.5.6 Erfolgreiche Cyberangriffe

Rund jede/-r zehnte Befragte (11 %) sagt, dass sein
bzw. ihr Unternehmen schon einmal erfolgreich
von Cyberkriminellen angegriffen wurde, so dass
ein erheblicher Aufwand nétig war, um die Scha-
den zu beheben. Unternehmen mit 10 bis 19 Mit-
arbeitenden (17 %) heben sich dabei signifikant
von Unternehmen mit 4 bis 9 Mitarbeitenden
(8 %) ab; ansonsten gibt es aber keine signifikan-

40%
30%

33%
56%
42%

27%

Frage 20:

Wurde lhre Firma schon einmal erfolgreich
von Cyberkriminellen angegriffen, so dass
ein erheblicher Aufwand nétig war, um
Schaden zu beheben?

Basis: Total, n = 502

ten Unterschiede zwischen den untersuchten Subgruppen, insbesondere nicht zwischen den ver-

schiedenen Branchen: Es gibt also keine besonders gefahrdeten oder ungefahrdeten Branchen
und es gilt der Grundsatz: Es kann jeden treffen.

Aufgrund einer wesentlichen Verdanderung (Vereinfachung) der Fragestellung ist ein Vergleich zu

den Vorwellen nicht méglich.
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Total 2023 (n = 502) 11%
4 bis 9 MA (n = 326)
10 bis 19 MA (n = 110) 17%
20 bis 49 MA (n = 66) 1%
Espace Mittelland (n = 104) 13%
Genferseeregion (n = 122) 10%
Nordwestschweiz (n = 51)
Ostschweiz (n = 61) 15%
Tessin (n = 47)
Zentralschweiz (n = 52)
Zurich (n = 65) 14%
Bau & Immobilien (n = 94) 13%
Produktion / verarbeitendes Gewerbe (n = 105) 12%
Dienstleistung (n = 92)
Finanz-DL, Information, Kommunik. (n = 37)
Handel, Verkauf & Service (n = 96) 15%
Pioniere (n = 59) 12%
Early Follower (n = 260) 12%
Late Follower (n = 175)
Technische Massnahmenumsetzung:
tief (n = 50) 12%
mittel (n = 172) 15%
hoch (n = 188) 10%
Organisatorische Massnahmenumsetzung:
tief (n = 177) 10%
mittel (n = 185) 12%
hoch (n =79) 10%
Grafik 24
3.5.7 Schaden durch Cyberangriffe Frage 21:
Uber die Hélfte (55 %) der Befragten, die schon Entstand durch diesen Angriff / Entstan-
angegriffen wurden, beklagt einen finanziellen den durch diese Angriffe ein ...
Schaden. Das entspricht rund 6 Prozent der Ge- Basis: wurde schon angegriffen, n = 53

samtstichprobe (n = 502). Somit darf angenom-
men werden, dass 6 Prozent der Schweizer KMU

mit 4 bis 49 Mitarbeitenden schon einmal einen finanziellen Schaden durch einen Cyberangriff
erlitten haben (Vertrauensintervall: +/- 2.1 Prozent). Einen Reputationsschaden bzw. einen Kun-
dendatenverlust beklagt je rund ein Achtel (13 %) der Befragten, die schon einmal angegriffen

wurden.

Reputationsschaden: 85
Kundendatenverlust: 87

Hja nein  Oweiss nicht/keine Antwort

Grafik 25

S
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3.5.8 Erpressung und Losegeld

Frage 22:
Jede/-r zehnte Befragte (10 %) sagt, dass sein/ihr Wugrde lhr Unternehmen schon einmal von
Unternehmen schon einmal von Cyberkriminellen Cyberkriminellen erpresst?
erpresst wurde. Dabei kann es sich um einfachere Frage 23:
Falle (z.B. reine Drohung per Mail), aber auch um Hat Ihr Unternehmen schon einmal Ldse-
schwere Falle (z.B. Denial-of-Service-Attacke oder geld an Cyberkriminelle bezahlt?
Datendiebstahl) handeln. Auch hier zeigt sich im Basis: Total, n = 502

Vergleich der Subgruppen: Es gibt keine signifikan-
ten Unterschiede und somit keine besonders ge-
fahrdeten oder ungefahrdeten Gruppen.

wurde erpresst (ja-Anteil)
Total (n =502) [ 10%
4 bis 9 Mitarbeitende (n = 326) - 8%
10 bis 19 Mitarbeitende (n = 110) - 13%
20 bis 49 Mitarbeitende (n = 66) - 14%

Grafik 26

Ein Prozent der Befragten sagt, dass sein/ihr Unternehmen schon einmal Lésegeld an Cyberkrimi-
nelle bezahlte. Somit bezahlte jede/-r zehnte Erpresste Ldsegeld; zusatzlich muss wahrscheinlich
noch von einer gewissen Dunkelziffer ausgegangen werden. Die finf befragten Unternehmen in
der hier vorliegenden Stichprobe verfiigen alle Gber eine Cyberversicherung, allerdings kann diese
Studie nichts dariber aussagen, ob die Versicherung vor oder nach dem Erpressungsfall in Kraft
trat. Fir Hochrechnungen auf die gesamte Stichprobe bzw. Grundgesamtheit ist der Wert zu tief.

Losegeld bezahlt (Angaben in Prozent)
Total (n = 502) [ 99
Eja mnein

Grafik 27

3.5.9 Risiko-Einschatzung eines Cyberangriffs Frage 24:

siko, flr mindestens einen Tag lang ausser Kraft ge-  43ss Ihr Unternehmen innerhalb der

setzt zu werden durch einen Cyberangriff, als eher nichsten zwei bis drei Jahre von einem
oder sehr tief ein. Nur rund jede/-r Siebte (14 %) Cyberangriff betroffen sein wird, der Ihr
schatzt das Risiko als eher oder sehr hoch ein. Somit  Geschaft fir mindestens einen Tag

ist die Risikoeinschatzung wieder leicht gesunken, lang ausser Kraft setzt?

nachdem sie in den letzten drei Wellen stetig ganz Basis: Total, n = 502

leicht gestiegen ist.
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Die kleinste abgefragte Unternehmensgréssen-Kategorie (4-9 Mitarbeitende) schatzt das Risiko
tendenziell etwas tiefer ein (2.2) als die grosseren beiden Kategorien (je 2.5). Auch die Unter-
schiede zwischen den Grossregionen und Branchen sind nicht signifikant (Werte siehe Grafik).

Bei der Einstellung zu technischen Neuerungen gilt wie schon in den Vorwellen: Je innovativer die

befragten Unternehmen sind, desto héher schatzen sie das Risiko eines Cyberangriffs ein (Late

Follower: 2.0, Early Follower: 2.4, Pioniere: 2.5). Der Unterschied zwischen den Pionieren und den
Late Followern ist signifikant. Zur Erinnerung: Die Late Follower sind nicht in statistisch signifikan-
tem Masse weniger von Angriffen betroffen als Pioniere (siehe Kapitel xxx). Auch zwischen dem
Informationsgrad und der Risikoeinschatzung gibt es einen Zusammenhang: Wer sich (eher) gut
informiert flhlt bezlglich dem Thema Cyberrisk, schatzt das Risiko eines Angriffs signifikant ho-

her ein (2.4) als Personen, die sich (eher) uninformiert fihlen (1.9).

Angesichts der hohen Anzahl Betroffener und der weitverbreitenden Berichterstattung tber Cy-
berkriminalitat ist es auch 2023 wieder erstaunlich, wie tief das Risiko eingeschatzt wird.

Total 2023
Total 2022
Total 2021
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506)
Total 2020 503)
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Produktion, verarbeitendes Gewerbe (

(n=
n
Dienstleistung (
(
(
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Finanz-DL, Information, Kommunikat.

n
n
Handel, Verkauf & Service (n

(eher) uninformiert (n = 67)
(eher) informiert (n = 279)

nicht betroffen von Angriff (n = 446)
schon einmal betroffen (n = 53)

m 1 = sehr kleines Risiko 2 3 4

Grafik 28
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3.5.10 Einstellung zu Cyberkriminalitat

Die sieben abgefragten Einstellungsmerkmale zu Frage 25:

Cyberkriminalitat werden 2023 fast gleich beant- Inwiefern stimmen Sie den folgenden
wortet wir in den beiden Vorwellen. Hohe Zustim- Aussagen zu Cyberkriminalitdt wie Mal-
mung erhalten die Aussagen Cyberkriminalitét ist ware, Online-Betrug und Hacking zu?

ein ernstzunehmendes Problem (4.7), Massnahmen Basis: Total, n = 502

gegen Cyberattacken sind wichtig (4.5), Mir sind die

Bedrohungen durch Cyberkriminalitdt bewusst (4.5) und Massnahmen gegen Cyberattacken sind
effektiv und reduzieren die Gefahr (4.1). Weniger einverstanden sind die Befragten mit der Aus-
sage Massnahmen gegen Cyberattacken kénnen einfach umgesetzt werden (3.4). Noch tiefer ist
die Zustimmung zur Aussage, welche den sozialen Druck abzubilden versucht: Meine Kollegen
denken, dass meine Firma sich vor Cyberattacken schiitzen sollte (3.2). Auffallend ist hier die hohe
Zustimmung der Befragten aus den Branchen Finanz-Dienstleistungen, Information und Kommu-
nikation: Mit einem Mittelwert von 4.1 liegen sie signifikant hoher als die Branchen Bau & Immo-
bilien (3.2), Dienstleistungen (3.2) und Handel, Verkauf & Service (3.1). Die tiefste Zustimmung
erhalt die Aussage Ich plane die Implementierung von zuséatzlichen Massnahmen gegen Cyberat-
tacken (2.8). Dieser Mittelwert hat sich in den drei Wellen nicht verandert. Befragte in der gréss-
ten Unternehmenskategorie (20-49 Mitarbeitende) stimmen dieser Aussage signifikant starker zu
(3.4) als Befragte der kleineren Kategorien (4-9 Mitarbeitende: 2.7, 10-19 Mitarbeitende: 2.8).

Unverandert gegenlber den beiden Vorwellen kann gesagt werden: Die Gefahr wird grundséatz-
lich erkannt, Massnahmen dagegen werden aber nur von einer Minderheit der Befragten geplant.
Grinde gegen die Massnahmen kénnen in deren Umsetzungsschwierigkeit liegen oder darin,
dass die Befragten keinen sozialen Druck dazu spuren.

Cyberkriminalitat ist ein ernstzunehmendes
Problem

Massnahmen gegen Cyberattacken sind wichtig
Mir sind die Bedrohungen durch

Cyberkriminalitat bewusst

Massnahmen gegen Cyberattacken sind effektiv
und reduzieren die Gefahr

Massnahmen gegen Cyberattacken kénnen
einfach umgesetzt werden

Meine Kollegen denken, dass meine Firma sich
vor Cyberattacken schiitzen sollte

Ich plane die Implementierung von zusatzlichen
Massnahmen gegen Cyberattacken

1 2 3 5
Uberhaupt voll und
nicht ganz

mTotal 2023 (n=502) mTotal 2022 (n = 504) Total 2021 (n = 506)

Grafik 29
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Zwischen Unternehmensgrossen-Kategorien, Branchen und Regionen gibt es keine nennenswer-
ten Unterschiede, mit Ausnahme der weiter oben erwdhnten Differenz bei der Aussage Meine
Kollegen denken, dass meine Firma sich vor Cyberattacken schiitzen sollte.

Bei fast allen Aussagen steigt die Zustimmung mit dem gefahlten Informationsgrad zum Thema
Cyberrisiken (Werte siehe Grafik 30). Die Unterschiede zwischen den (eher) Informierten und den
(eher) Uninformierten sind alle signifikant.

Cyberkriminalitat ist ein ernstzunehmendes 4-44 7
Problem 47
. _ 4.1
Massnahmen gegen Cyberattacken sind wichtig Ah 6
Mir sind die Bedrohungen durch 4-423
Cyberkriminalitat bewusst 746
Massnahmen gegen Cyberattacken sind effektiv 3.8 41
und reduzieren die Gefahr 4.2
Massnahmen gegen Cyberattacken kénnen 2.8 34
einfach umgesetzt werden 35
Meine Kollegen denken, dass meine Firma sich 2.6 33
vor Cyberattacken schitzen sollte 33
Ich plane die Implementierung von zusatzlichen 2.3 30
Massnahmen gegen Cyberattacken 28"
1 2 3 4 5
Uberhaupt voll und
nicht ganz
m (eher) uninformiert (n = 54) weder noch (n = 149) m (eher) informiert (n = 266)
Grafik 30

Ausserdem gilt bei samtlichen Aussagen: Je hoher die technische oder organisatorische Sicher-
heitsmassnahmenumsetzung ist, desto hoher ist auch die Zustimmung zu den Aussagen (Werte
siehe Grafiken 31 und 32). Die Unterschiede vom héchsten zum tiefsten Umsetzungsgrad sind bei
allen Aussagen signifikant.

Es sind also vor allem die Befragten mit tiefem Umsetzungsgrad der technischen und organisatori-
schen Sicherheitsmassnahmen, die den Aussagen widersprechen: Sie empfinden Massnahmen als
weniger wichtig, als weniger effektiv, als weniger einfach umsetzbar, fiihlen weniger sozialen
Druck ausgesetzt und planen auch weniger, Massnahmen umzusetzen. Es ist mdglich, dass zu-
mindest ein Teil dieser Gruppe aufgrund tiefer Digitalisierung tatsachlich etwas weniger gefahrdet
ist; aber die Resultate aus Frage 20 (Betroffenheit von Cyberangriffen) zeigt, dass alle Gruppen
gleichermassen betroffen und somit gefahrdet sind.

gfs-zurich Digitalisierung und Cybersicherheit in kleinen Unternehmen August 2023 40



Cyberkriminalitat ist ein ernstzunehmendes 4.1
Problem 48

Massnahmen gegen Cyberattacken sind wichtig 4.5

Mir sind die Bedrohungen durch 4.0
Cyberkriminalitat bewusst 1 4.7

Massnahmen gegen Cyberattacken sind effektiv 3.6
und reduzieren die Gefahr : 4.4

Massnahmen gegen Cyberattacken kénnen 2.7 33
einfach umgesetzt werden i 3.7

Meine Kollegen denken, dass meine Firma sich 2.7 32
vor Cyberattacken schitzen sollte i 35

Ich plane die Implementierung von zusétzlichen 2.5
Massnahmen gegen Cyberattacken 32

1 2 3 4 5
Uberhaupt voll und
nicht ganz

m tiefe durchschn. techn. Massnahmenumsetzung (n = 50)
mittlere durchschn. techn. Massnahmenumsetzung (n = 171)
m hohe durchschn. techn. Massnahmenumsetzung (n = 188)

Grafik 31
Cyberkriminalitat ist ein ernstzunehmendes 4.4 48
Problem 4.9
. . 4.0
Massnahmen gegen Cyberattacken sind wichtig 4.74 9
Mir sind die Bedrohungen durch 4.2 46
Cyberkriminalitat bewusst 4.8
Massnahmen gegen Cyberattacken sind effektiv 3.8 42
und reduzieren die Gefahr i 46
Massnahmen gegen Cyberattacken kénnen 3.0 35
einfach umgesetzt werden i 39
Meine Kollegen denken, dass meine Firma sich 2.7 35
vor Cyberattacken schitzen sollte : 4.0
Ich plane die Implementierung von zuséatzlichen 2.4 30
Massnahmen gegen Cyberattacken i 35
T 2 3 4 5
Uberhaupt voll und
nicht ganz
m tiefe durchschn. organ. Massnahmenumsetzung (n = 176)
mittlere durchschn. organ. Massnahmenumsetzung (n = 185)
m hohe durchschn. organ. Massnahmenumsetzung (n = 78)
Grafik 32

Grundsatzlich gilt: Je innovativer die Unternehmen eingestellt sind, desto hoher ist ihre Zustim-
mung zu den verschiedenen Aussagen. Late Follower geben allen Aussagen signifikant tiefere Zu-
stimmungswerte als Pioniere, einzig bei der Aussage Massnahmen gegen Cyberattacken kdnnen
einfach umgesetzt werden gibt es keine signifikanten Unterschiede.
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Cyberkriminalitat ist ein ernstzunehmendes 4.%
Problem 45

Massnahmen gegen Cyberattacken sind wichtig 4,

Mir sind die Bedrohungen durch 4.7
Cyberkriminalitat bewusst 4.3

Massnahmen gegen Cyberattacken sind effektiv 4.4
und reduzieren die Gefahr 40

Massnahmen gegen Cyberattacken kénnen 35
einfach umgesetzt werden 373

Meine Kollegen denken, dass meine Firma sich 43-6
vor Cyberattacken schitzen sollte 29

Ich plane die Implementierung von zusatzlichen 3.3
Massnahmen gegen Cyberattacken 25

1 2 4 5
Uberhaupt voll und
nicht ganz

m Pioniere (n = 59) Early Follower (n = 260) m Late Follower (n = 175)

Grafik 33

3.5.11 Passwort-Sicherheitsvorkehrungen

Frage 26:
2023 wurden funf Passwort-Sicherheitsvorkehrun- Welche der folgenden Passwort-Sicher-
gen abgefragt (2022: 3), die Befragten haben im heitsvorkehrungen haben Sie in Ihrem
Durchschnitt 2.7 davon in ihrem Unternehmen um- Unternehmen umgesetzt?

gesetzt. Fast neun von zehn Befragten (89 %) haben  pasjs: Total n = 502

mindestens eine Passwort-Sicherheitsvorkehrung

getroffen; das heisst aber auch, dass rund jede/-r

zehnte (11 %) gar keine entsprechenden Vorkehrungen traf. Je grésser das befragte Unterneh-
men ist und je aufgeschlossener die Befragten gegeniiber technischen Innovationen sind, desto
mehr Passwort-Sicherheitsvorkehrungen werden umgesetzt (4-9 Mitarbeitende: 2.6, 10-19 Mit-
arbeitende: 2.7, 20-49 Mitarbeitende: 2.9 / Late Follower: 2.4, Early Follower: 2.8, Pioniere: 3.4).
Bei den (eher) gut bezlglich Cyberrisk informierten Befragten liegt die durchschnittliche Anzahl
umgesetzter Passwort-Sicherheitsvorkehrungen bei 3.0, bei den (eher) schlecht informierten bei
2.1.Und es gilt auch: Je mehr technische und organisatorische Massnahmen generell umgesetzt
sind, desto eher werden auch Passwort-Sicherheitsvorkehrungen getroffen (technische Massnah-
menumsetzung tief: 2.3, mittel: 2.6, hoch: 3.0 / organisatorische Massnahmenumsetzung tief:
2.1, mittel: 3.0, hoch: 3.3).

Vier der finf Massnahmen wurden von jeweils rund 6 von 10 Befragten umgesetzt: Die Mindest-
lange von 12 Zeichen (59 %), die 2-Faktor-Authentifizierung (60 %), ein unterschiedliches Pass-
wort fur jeden Service (58 %) und die regelmassige Erneuerung der Passworter (60 %). Uber eine
Passwort-Management-Programm verfugt rund ein Drittel (32 %) der befragten Unternehmen.
Die drei Massnahmen, die schon im Vorjahr abgefragt wurden, erreichten damals die fast genau
gleichen Werte (siehe Grafik).

Die Unternehmensgrossen-Kategorien unterschieden sich hauptsachlich durch die Massnahme re
gelmdssige Erneuerung der Passworter. In der gréssten Kategorie (20-49 Mitarbeitende) haben
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fast drei Viertel (74 %) diese Massnahme umgesetzt, in den beiden kleineren Kategorien nur rund
6 von 10 Unternehmen (4-9 Mitarbeitende: 56 %, 10-19 Mitarbeitende: 60 %).

Die (eher) gut Informierten haben samtliche Massnahmen deutlich hdufiger umgesetzt als die
(eher) schlecht Informierten. Bei den beiden Massnahmen Verwendung eines Passwort-Manage-
ment Systems und Regelmadssige Erneuerung der Passwérter sind die Unterschiede signifikant
(Werte siehe Grafik).

Unternehmen mit hoher technischer Massnahmenumsetzung haben signifikant haufiger eine 2-
Faktor-Authentifizierung (66 %) und verlangen signifikant haufiger ein anderes Passwort fir jeden
Service (67 %) bzw. die regelmassige Erneuerung der Passworter (65 %) als Unternehmen mit
mittlerer oder tiefer technischer Massnahmenumsetzung.

Unternehmen mit hoher organisatorischer Massnahmenumsetzung haben samtliche abgefragten

Passwort-Sicherheitsvorkehrungen signifikant haufiger umgesetzt als Unternehmen mit mittlerer
oder tiefer organisatorischer Massnahmenumsetzung.

& Umgesetzte

Massnahmen

Total 2023 (n = 502) 60 58 60 2.7

Total 2022 (n = 504) 61 -
4-9 Mitarbeitende (n = 326) 61 57 56 2.6
10-19 Mitarbeitende (n = 110) 57 63 60 2.7
20-49 Mitarbeitende (n = 66) 58 59 74 2.9
(eher) uninformiert (n = 67) 54 49 39 2.1
(eher) informiert (n = 279) 63 63 67 3.0

durchschn. techn. Massnahmenumsetzung: |

tief (n = 50) 60 48 | 44 2.3
mittel (n = 171) 56 53 59 2.6
hoch (n = 188) 66 67 65 3.0

durchschn. organ. Massnahmenumsetzung: |

tief (n = 176) 53 45 40 2.1
mittel (n = 185) 65 66 69 3.0
hoch (n = 78) 70 66 81 33

m Mindestens 12 Zeichen
2-Faktor-Authentifizierung

m Verwendung eines Passwort-Management-Programms
fur jeden Service anderes Passwort
regelmassige Erneuerung der Passworter

Grafik 34
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3.5.12 Geplante Erh6hung der Sicherheitsmassnahmen

Rund die Halfte (52 %) der Befragten halt es fur
eher oder sehr wahrscheinlich, dass sie in den

nachsten 1 bis 3 Jahren ihre Sicherheitsmassnah-
men gegen Cyberkriminalitat erhéht. Das sind fast
genau gleich viele wie im Vorjahr (55 %) und deut-

lich mehr als noch 2021 (40 %).

Je grosser das Unternehmen ist, desto eher sind

Frage 27:

Wie wahrscheinlich ist es, dass Sie in den
kommenden 1 bis 3 Jahren die Sicher-
heitsmassnahmen gegen Cyberkriminali-
tat erhdhen werden?

Basis: Total, n=502

zukunftige Massnahmen geplant: Der Mittelwert der kleinsten befragten Unternehmen (4-9 Mit-
arbeitende) liegt bei 3.5, bei den mittleren Unternehmen (10-19 Mitarbeitende) bei 3.6 und bei
den grossten Unternehmen (20-49 Mitarbeitende) bei 3.7. Zwischen den Grossregionen und
Branchen gibt es keine signifikanten Unterschiede, wenn auch die Wahrscheinlichkeit, Sicherheits-
massnahmen zu erhéhen, bei den Branchen Finanz-Dienstleistungen, Information und Kommuni-
kation tendenziell etwas hoher liegt (3.9) als bei den anderen (3.4 bis 3.6).

Signifikant ist der Unterschied zwischen den (eher) uninformierten Befragten (3.0) und den (eher

informierten (3.6), und auch Pioniere (4.0) und Early Follower (3.7) planen signifikant haufiger

eine Erhdhung der Sicherheitsmassnahmen als Late Follower (3.2).

Total 2023 (n=502) | 8

Total 2022 (n=504) |'8

Total 2021 (n = 506) |10

4 bis 9 MA (n = 326)
10 bis 19 MA (n = 110) |
20 bis 49 MA (n = 66) |
Espace Mittelland (n = 104) |6
Genferseeregion (n = 122)
Nordwestschweiz (n = 51) |
Ostschweiz (n =61) |8
Tessin (n = 47) P
Zentralschweiz (n = 52) |4
Zurich (n =65) |6
Bau & Immobilien (n = 94) |19
Produktion, verarbeitendes Gewerbe (n = 105) |
Dienstleistung (n =92) |9
Finanz-DL, Information, Kommunikat. (n = 37) :
Handel, Verkauf & Service (n =96) |4

(eher) uninformiert (n = 67) |

(eher) informiert (n = 279) |'8

1 = sehr unwahrscheinlich 2 =3

Grafik 35

16 33 21

19 32

4 m5 = sehr wahrscheinlich

Mittel-
wert

BVER? 35
3.6
32

BVEE2 35
IVE2 36
3.7

VA2 3.6
25 EiEEk
3.5
EVEE 4
BVERY 3.7
3.8
BV 3.6

35
32 25 3.5
35 25 V2 3.4
3.9
V2 3.6

13TINENN3 3.0
IVERE2 3.6

Weiss nicht / keine Antwort

29 27
24 26

30 25
30 30
24 38

27 32
31 20
27 27
28 26
30 32
25 35
34 28

24 33

25 31

15 31
26 28
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4 Studiendesign in Kiurze

Projektpartner:

Inhalt:

Grundgesamtheit:

Methode:

Stichprobe:

Gewichtung:

Quoten

Interviewdauer:

Sprachen:

Auswertung:

Feldphase:

Projektleiterin gfs-zUrich:

Projektmitarbeiter:

Schweizerische Mobiliar Versicherungsgesellschaft AG
Digitalswitzerland

Allianz Digitale Sicherheit Schweiz

Fachhochschule Nordwestschweiz FHNW

Schweizerische Akademie der Technischen Wissenschaften SATW

Stellenwert und Nutzung Homeoffice, IT-Dienstleister, Cybersicherheit

Geschaftsfuhrende von kleinen Unternehmen (4-49 Mitarbeitende) in
der Deutsch-, Westschweiz und im Tessin

Telefonische Befragung (CATI)

502 durchgefihrte Interviews

Keine

proportional nach Unternehmensgréssen (4-9, 10-19, 20-49)
13 Minuten

Deutsch, Franzosisch, Italienisch

Tabellenband

Grafiken

Schriftlicher Bericht

18. April bis 13. Juni 2023

Karin Mandli Lerch & Mara Huber

Joél Grosjean
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