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COMMUNIQUE DE PRESSE
Nouveau Cybersecurity-Check pour les PME : des mesures faciles a mettre en

ceuvre face aux cyberrisques croissants

Zoug, le 4 décembre 2025 - Seules 42 % des PME suisses se sentent suffisamment protégées en cas de
cyberattaque, soit une baisse significative par rapport aux 55 % de I'année derniére. Parallélement,
plus d'une PME sur quatre considére désormais la cybersécurité comme « non prioritaire ». Dans ce
contexte, le Cybersecurity-Check pour les PME, entiérement revu et corrigé, est publié aujourd’hui : un
outil pratique qui aide les entreprises a renforcer significativement leur niveau de sécurité avec un
minimum d’efforts.

La situation s'aggrave - les PME n'en font pas assez.

L'étude actuelle «<PME Cybersécurité 2025« révele une incohérence dangereuse : la menace de la
cybercriminalité reste élevée, mais la réaction des PME est de plus en plus hésitante. Nombre
d’entreprises manquent de structures organisationnelles claires, de procédures d'urgence définies ou de
contréles de sécurité réguliers. »

« De nombreuses PME savent qu’elles doivent agir, mais elles manquent de conseils et de priorités
claires. Le Cybersecurity-Check révéle ou se situent les leviers les plus importants et comment entamer
des actions réalistes », explique Andreas Kaelin, Alliance Sécurité Digitale Suisse.

Cing domaines d'action - concis et pertinents au quotidien
Le Cybersecurity-Check propose des recommandations spécifiques dans cinqg domaines particulierement
pertinents pour les PME suisses :

e Organisation et processus

e Sensibilisation et implication des employés

e Mesures de protection techniques

e Protection des données et informations juridiques
e Partenaires externes et prestataires de services

De plus, une auto-évaluation peut aider a déterminer son propre niveau de maturité et a définir des
priorités concrétes.

« Surtout en matiére de cybersécurité, ou les risques sont complexes et dynamiques, les normes créent
de la fiabilité et des orientations - le Cybersecurity-Check traduit ces principes en critéres clairs et
pratiques pour les PME », déclare Marcel Knecht, de I'’Association suisse de normalisation (SNV).

Des partenaires informatiques qualifiés comme facteur de réussite
L'étude sur la cybersécurité montre que les prestataires de services informatiques externes jouent un
réle central pour les PME, mais qu’en méme temps, il existe de grandes différences de qualité.

« Le label CyberSeal fournit des orientations aux PME et indique quels prestataires de services
garantissent de maniére probante un niveau de protection adéquat. Le Cybersecurity-Check précise
également comment intégrer au mieux les partenaires externes », explique Florian Muff, responsable des
audits chez CyberSeal ASDS.

A propos du Cybersecurity-Check
Le Cybersecurity-Check a été initialement développé en 2020 dans le cadre de la Stratégie nationale de
protection de la Suisse contre les cyberrisques (SNPC). L'édition 2025, entiérement révisée, a été créée en


https://www.digitalsecurityswitzerland.ch/hubfs/Infographique-PME-Cybersecurite-2025.pdf?hsCtaAttrib=292713399503
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collaboration avec : ASDS, OFCS, BDO, digitalswitzerland, EXPERTsuisse, Gobugfree, ISSS, SATW, SISA, SNV,
SQS, Suissedigital et ASA.

Appel aux PME : Agissez maintenant !

Les éditeurs recommandent aux PME d'intégrer la cybersécurité a leur gestion d'entreprise comme une
obligation. De nombreuses mesures - mots de passe sécurisés, mises a jour réguliéres, droits d'acces
clairement définis ou plan d'urgence simple - peuvent étre mises en ceuvre rapidement et contribuent
significativement a renforcer la résilience.

Télécharger : www.cybersecurity-check.ch

Contact médias

Andreas W. Kaelin

Membre fondateur et direction

Alliance Sécurité Digitale Suisse ASDS

+41 4171203 89
Andreas.Kaelin@digitalsecurityswitzerland.ch

Académie suisse des sciences techniques SATW

L’Académie suisse des sciences techniques (SATW) est le principal réseau suisse d'experts dans le domaine des
sciences techniques. Sur mandat de la Confédération, elle identifie les évolutions technologiques capitales sur le plan
industriel et informe le monde politique et la société de leur importance et de leurs conséquences. En tant
qu'organisation spécialisée politiquement indépendante, elle crée des impulsions pour garantir le comportement sar
de tous les acteurs dans le cyberespace.

satw.ch/fr

Alliance Sécurité Digitale Suisse

L'association Alliance Sécurité Digitale Suisse ASDS congoit et réalise des initiatives pour une meilleure cybersécurité
des PME et de la population suisse. ADSS organise des séminaires et des congres sur les thémes de la numérisation et
de la cybersécurité pour les représentants du Parlement et de I'administration ainsi que pour les cadres de la science
et de I'économie. L'ASDS est responsable de l'organisation et de I'édition du CyberSeal. Ce label de qualité atteste de la
compétence d'un prestataire de services informatiques a mettre en ceuvre pour ses clients des mesures permettant
une protection adéquate contre les cyberrisques. L'alliance est composée de Alltron, BDO, I'Office fédéral de la
cybersécurité OFCS, digitalswitzerland, HP, ICPRO, ITSec4KMU, Raiffeisen et secnovum.

digitalsecurityswitzerland.ch/fr

Association Suisse d’Assurances (ASA)

L'Association Suisse d’Assurances ASA est 'organisation sectorielle des assureurs privés suisses. Ses quelque 70 membres
- dont des assureurs directs et des réassureurs actifs a I'international ainsi que des assureurs orientés sur le marché
domestique et spécialisés dans les assurances de choses, les assurances-vie ainsi que les assurances maladie
complémentaires - générent plus de 95 pour cent des primes d'assurance engendrées en Suisse. L'ASA ceuvre en faveur
d'un développement durable du secteur de l'assurance et de solutions contribuant a la stabilité et a la sécurité de
I'économie et de la société suisses. Les assureurs privés participent ainsi pleinement a la prospérité de la Suisse. La
branche compte parmi les secteurs économiques les plus productifs et a la valeur ajoutée la plus élevée du pays et
emploie quelque 50 000 collaboratrices et collaborateurs.

svv.ch/fr


http://www.cybersecurity-check.ch/
mailto:Andreas.Kaelin@digitalsecurityswitzerland.ch
https://www.satw.ch/fr/
https://www.digitalsecurityswitzerland.ch/fr/
https://svv.ch/fr
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Association Suisse de Normalisation (SNV)

L'Association Suisse de Normalisation (SNV) est I'organisation nationale de normalisation en Suisse. Elle aide les
entreprises a appliquer efficacement les normes et a promouvoir l'innovation. En tant que plateforme neutre, la SNV
favorise I'échange entre I'économie, la science et la société.

www.snv.ch/fr/

Association Suisse pour Systémes de Qualité et de Management (SQS)

L'Association Suisse pour Systémes de Qualité et de Management (SQS) est une association au service de I'économie
suisse. Mandatée par les autorités fédérales, des associations économiques et de nombreuses autres organisations
issues des milieux économiques et scientifiques, elle propose des certifications reconnues dans le monde entier,
notamment pour les systémes de management dans le secteur des TIC (par exemple ISO/IEC 27001 pour la sécurité de
I'information et ISO/IEC 42001 pour l'intelligence artificielle).

www.sgs.ch/fr/branches/ict

BDO

BDO AG est I'un des principaux cabinets d'audit, de services fiduciaires et de conseil en Suisse. Ses compétences clés
incluent I'audit, les services financiers, les services fiduciaires, le conseil fiscal et juridique, ainsi que le conseil en
management. Avec 42 implantations, le cabinet dispose du réseau d'agences le plus dense du secteur. Ses quelque 1 800
collaborateurs considérent le contact humain et I'expertise comme essentiels a la réussite et a la pérennité de leurs
relations clients. Grace a sa premiére agence entiérement digitalisée, les PME peuvent également automatiser leurs
processus simples et standardisés. BDO AG audite et conseille des entreprises des secteurs industriel et tertiaire,
notamment des PME, des sociétés cotées, des administrations publiques et des organisations a but non lucratif. Pour ses
clients a vocation internationale, le réseau mondial de BDO est présent dans plus de 160 pays.

BDO AG a son siége social a Zurich et est le cabinet membre suisse indépendant et juridiquement distinct du réseau
international BDO dont le siége social est a Bruxelles (B).

www.bdo.ch

digitalswitzerland

digitalswitzerland est la voix indépendante de la transformation numérique en Suisse. En tant qu'organisation faitiére
comptant plus de 160 membres issus des milieux économiques, scientifiques et sociaux, digitalswitzerland réunit des
acteurs de tous les secteurs afin de renforcer la position de la Suisse en tant que nation numérique de premier plan.
digitalswitzerland se concentre sur les thémes transversaux clés de la numérisation et compléte ainsi le travail des
associations sectorielles. Portée par I'économie et la science, digitalswitzerland s'engage, en étroite collaboration avec
les autorités, en faveur de conditions-cadres favorables afin d'exploiter pleinement le potentiel des technologies
numériques dans le systeme fédéraliste suisse.

digitalswitzerland.com/fr

EXPERTsuisse

EXPERTsuisse, I'association suisse des experts en audit, fiscalité et fiduciaire, s'engage depuis plus de 100 ans pour la
formation, la promotion et la représentation de ses expertes et experts titulaires d'un dipléme fédéral. En tant que voix
fiable vis-a-vis de I'économie, de la société et de la politique, elle prend ses responsabilités, crée la confiance et contribue
activement a fagonner l'avenir.

expertsuisse.ch/fr

GObugfree

GObugfree AG, basée a Zurich, exploite une plateforme suisse de gestion des vulnérabilités. Elle offre aux entreprises
de toutes tailles une protection continue grace a un accés simplifié aux programmes de primes aux bogues, aux
programmes de divulgation des vulnérabilités et aux tests de sécurité réalisés par des hackers éthiques et des
chercheurs en sécurité. La plateforme est entierement développée et hébergée en Suisse. GObugfree soutient
activement la nouvelle génération de professionnels de la cybersécurité et gére le premier programme éducatif suisse
national dédié aux primes aux bogues et a I'hacking éthique.

gobugfree.com


https://www.snv.ch/fr/
http://www.bdo.ch/
https://digitalswitzerland.com/fr/
https://expertsuisse.ch/fr/association/a-propos-de-notre-association/portrait
https://gobugfree.com/
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Information Security Society Switzerland ISSS

L'Information Security Society Switzerland (ISSS) est I'association professionnelle de référence pour la sécurité des TIC
en Suisse, qui compte aujourd’hui plus de 1'100 professionnels de la sécurité ainsi que des personnes intéressées par
ce domaine issues de I'économie, de I'administration publique et du monde universitaire.

isss.ch

Office fédéral de la cybersécurité (OFCS)

L'Office fédéral de la cybersécurité (OFCS) est le centre de compétences de la Confédération en matiére de cybersécurité
et, par conséquent, le premier interlocuteur des milieux économiques, de I'administration, des établissements
d’enseignement et de la population pour toutes les questions portant sur cette thématique. Il est en outre chargé
d'assurer la mise en ceuvre coordonnée de la cyberstratégie nationale.

Sa principale tache consiste a rendre la Suisse plus s(ire dans le cyberespace. A cette fin, 'OFCS sensibilise le grand public
aux cybermenaces et 'alerte en cas de cyberattaques. Il réceptionne les signalements de cyberincidents et aide les
exploitants d'infrastructures critiques a gérer ces incidents. En outre, il réalise des analyses techniques pour évaluer et
contrer les cyberincidents et les cybermenaces, ainsi que pour identifier et corriger les failles dans la protection de la
Suisse contre les cybermenaces.

ncsc.admin.ch

Suissedigital

Suissedigital est I'association professionnelle des réseaux de communications suisses. Elle regroupe environ 160
entreprises privées et publiques qui fournissent des services de radio, télévision, internet, téléphonie et autres a plus
de trois millions de foyers et d'entreprises. Ses membres proposent une large gamme de services liés a la
numeérisation et a la cybersécurité dans toute la Suisse, notamment des audits de sécurité pour les PME.
control.forthub.io/surveys/suissedigital-kmu-security-check

Swiss Internet Security Alliance

La « Swiss Internet Security Alliance » (SISA) a été fondée en 2014 par des représentantes et représentants renommés
de I'économie. La vision de la SISA consiste a faire de la Suisse le pays le plus sGr du monde sur Internet. L'association
encourage I'échange de connaissances et d'informations parmi ses membres et avec les principales organisations
suisses actives dans I'Internet. Avec iBarry.ch, la plateforme pour la sécurité en ligne, la SISA souhaite sensibiliser la
population aux dangers et proposer des informations complétes sur les risques et les solutions en matiére de
vulnérabilité lors d'utilisation d'Internet et des appareils qui y sont connectés.

swiss-isa.ch/fr, ibarry.ch/fr



https://www.isss.ch/
https://www.ncsc.admin.ch/ncsc/fr/home.html
https://control.forthub.io/surveys/suissedigital-kmu-security-check
https://www.swiss-isa.ch/fr/
https://www.ibarry.ch/fr/

